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Kurzzusammenfassung

Diese Abschlussarbeit ist auf Worst-Case-Latenzen in IEEE 802.1 TSN- und AVB-Netzwerken
ausgerichtet. Basierend auf einer vorgenommenen Modellierung von Worst-Case-Szenarien
wird mithilfe eines Network-Calculus-Modells fiir AVB- und TSN-Netzwerke eine Abschétzung
fiir maximale Latenzen vorgenommen. Ein Tool, das ebenfalls auf Basis der Worst-Case-Modelle
entwickelt wurde, zeigt, wie realistisch die Abschiatzungen sind und zeigt Engpésse in der
Planung eines Netzwerkes anhand einer von ihm generierten angepassten Simulation.
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Abstract

This thesis focusses on worst case latencies in IEEE 802.1 TSN and AVB networks. A modeling
of worst case scenarios is used for an estimation of maximum latencies with a Network Calculus
model for AVB and TSN networks. Based on the worst case scenarios, a tool was created to
generate simulations capable of reaching these latencies to show the usefulness of the modeling
and the Network Calculus estimation.
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1 Einleitung

1.1 Einfiihrung

Von der Pferdekutsche iiber Fahrzeuge mit Verbrennungsmotor bis zu der Renaissance der
Elektromotoren ist die Automobilindustrie einem stdndigen Wandel unterworfen. Neben diesen
offensichtlichen Anderungen, die auch Einfluss auf die audiovisuelle Gestalt des Fahrzeuges
nehmen, bleiben viele Entwicklungen dem Beobachter verborgen. Wie wird eigentlich die
Scheibenwischer-Geschwindigkeit geregelt? Warum &ffnet sich das Fenster, wenn ich einen
Knopf driicke? Wieso piept das Auto, wenn ich einparke und einem anderen Auto zu nahe
komme? Es gibt natiirlich noch unzéhlige weitere Funktionen in Autos, die dhnliche Frage-
stellungen aufwerfen. Wie genau die einzelnen Einstellungen und Riickmeldungen ablaufen
ist unterschiedlich, aber eines haben sie gemeinsam: Sie brauchen eine Kommunikations-

Infrastruktur innerhalb des Fahrzeuges, um von Start- zu Endpunkt zu kommunizieren.

Um das zu bewerkstelligen, kann jedes Gerét mit seinem Steuer- oder Sensor-Mechanismus
direkt verbunden werden. Vom Technologie-Level ist das der Ansatz, der noch in den spiten
1970er und frithen 1980er Jahren gefahren wurde. Der sich daraus ergebende Nachteil bei
einer steigenden Anzahl von Endgeréten ist offensichtlich: Die Kabel, die dafiir gelegt werden
missen, werden zahlreicher und machen einen nicht unwesentlichen Teil des Gesamtgewichtes

des Fahrzeug aus. Das verringert die Leistung des Fahrzeugs und ist teuer.

Die Losung dafiir sind Feldbusse. Diese bieten Kommunikation iiber eine einzige Leitung
mit vielen angeschlossenen Teilnehmern. Der CAN-Bus [1] wird noch heute in nahezu allen
modernen Fahrzeugen verbaut und dient als Infrastruktur der Kommunikation. Alle Daten, die
vorher iiber eigene Leitungen transferiert wurden, kdnnen so tiber eine gemeinsame Leitung

laufen. Das verringert Gewicht und Kosten.

Seit diesem Technologiewechsel sind mittlerweile mehr als 30 Jahre vergangen. Andere Feldbus-

Technologien haben ebenfalls Einzug gehalten und erweitern die Moglichkeiten des Datenver-
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sands. Ein Problem dieser Feldbusse ist fiir heutige Anforderungen die zu geringe Bandbreite.
Bereits seit einigen Jahren sind Infotainment-Systeme im Auto nicht mehr die Ausnahme
und benétigen teilweise eigene Infrastrukturen, um ihre Daten korrekt senden zu kénnen.
Infotainment umfasst neben Info-Systemen, beispielsweise Riickfahrkameras oder Sensoren-
Rickmeldungen, die Entertainment-Sparte. Die Anforderungen der Endanwender steigen
stetig und Streaming von Filmen in 1080p- oder 4k-Auflésungen erfordern hohe gestreamte

Datenmengen. Diese iibersteigen die Kapazitat eines CAN-Busses um einige Groflenordnungen.

Eine Losung fiir dieses Problem bietet die weit verbreitete Ethernet-Technologie. Ein CAN-Bus
kann nur eine Bandbreite von 1Mbit/s aufweisen. Uber ein Ethernet-Netzwerk konnen je nach
Spezifikation Daten mit einer Geschwindigkeit von 10Mbit/s, 100Mbit/s, 1Gbit/s, 10Gbit/s,
40Gbit/s oder 100Gbit/s gesendet werden. Die Ethernet-Technologie ist keine Neuheit, erste
Ideen und Aufzeichnungen datieren bis in die 1970er Jahre zuriick. Allerdings waren die Feld-
busse bis vor einigen Jahren eine Komfort-Zone, aus der sich die groien Automobil-Hersteller
nur ungern entfernen, weil bisher noch alles mit dieser inzwischen veralteten Technologie
funktioniert. Vorreiter fiir einen Technologie-Wandel ist in diesem Fall die Branche, die neue
Technologien mit deutlich geringerer Latenz in neue Modelle einbringen kann: Die Luftfahrt.
Mit dem AFDX-Protokoll [2], das auf Ethernet aufsetzt, ist Ethernet als Backbone der Kom-
munikation in Flugzeugen bereits zahlreich vertreten. Eine entscheidende Anderung zum
Standard-Ethernet ist die ,Echtzeit“-Ausrichtung von AFDX, die fiir kritische Daten schnellere

Sendungen ermoglicht.

Die fehlende Echtzeitfahigkeit von Standard-Ethernet ist auch in Fahrzeugen ein Problem.
Einige sicherheitsrelevante Daten miissen schnell ihr Ziel erreichen und kénnen nicht dar-
auf warten, dass andere Pakete mit ihrer Sendung fertig werden. Um die Méglichkeit einer
schnellen Sendung zu erhalten, muss eine Erweiterung des Ethernet-Standards verwendet
werden. ,Audio/Video Bridging” (AVB) geht einen Schritt in diese Richtung und priorisiert seine
Paketsendungen. Auf AVB aufbauend ist aktuell der Nachfolger ,Time Sensitive Networking®
(TSN) in Entwicklung, der zusatzlich zu Priorititen einen Mechanismus einbaut, der eine noch
schnellere Sendung von ausgewéhlten Paketen garantiert. Fiir die beiden Protokolle AVB und

TSN werden im Rahmen dieser Arbeit Worst-Case-Latenz-Szenarien ihrer Pakete entwickelt.
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1.2 Motivation

Innerhalb der CoRE-Projektgruppe [3] an der HAW Hamburg wird die Kommunikation in
Automobil-Netzwerken untersucht. Die Untersuchungen beziehen sich vorallem auf die Echt-
zeitkommunikation. Neben einem reinen Echtzeit-Ansatz — TTEthernet, vermarktet von
der TTTech Computertechnik AG [4] — wird in dieser Gruppe das AVB-Protokoll und sein
Nachfolge-Protokoll TSN untersucht. Die Gruppe arbeitet mit Hardware-Komponenten, die
diesen Protokollen nachempfunden sind und kleine Netzwerke aufbauen konnen.

Vor allem beschiftigt sich die Projektgruppe mit der Simulationsumgebung OMNeT++ [5]
und dem dafiir existierenden Simulationsmodell INET [6] fiir Ethernet-Netzwerke. Darauf
aufbauend wird das Simulationsmodell CoRE4INET [7] entwickelt, das unter anderem die
Moglichkeit bietet, TTEthernet und AVB zu simulieren. Diese beiden Protokolle kénnen in

Kombination verwendet werden, um ein TSN-ahnliches Protokoll zu erhalten.

Der dritte Baustein, die theoretische Analyse der Protokolle, ist der Fokus dieser Arbeit. Die in
Hardware und Simulation erstellten Netzwerke sind nicht in der Lage, fiir jede Netzwerkkonfi-
guration eine Aussage iiber den Worst-Case beziiglich der Latenzen der versendeten Pakete zu
geben. Ein formaler Analyse-Rahmen, der in dieser Arbeit fiir AVB- und TSN-Netzwerke auf-

gezeigt werden wird, soll diese ,,Unzuldnglichkeit” von Hardware und Simulation ausgleichen.

1.3 Ziele und Struktur der Arbeit

Am Ende dieser Arbeit sollen formale Analyse-Modelle fiir AVB und TSN stehen. Die formalen
Modelle werden eine nach oben begrenzte Abschatzung fiir Latenzen von Paketen an einzelnen
Stationen im Netzwerk geben. Zusitzlich soll ein Tool erstellt werden, das die Moglichkeit
hat, bestehende Simulationsnetzwerke so anzupassen, dass sich diese dem Worst-Case aus den
formalen Analyse-Modellen annihern. Das Tool und die formalen Analyse-Modell werden
anhand einer Worst-Case-Modellierung entworfen und in einer Evaluierung in Relation zuein-

ander gesetzt.

In Kapitel 2 werden Grundlagen geboten. Kapitel 3 zeigt verwandte Themen und Arbeiten.
Kapitel 4 erlautert Worst-Case-Szenarien fiir AVB und TSN. Kapitel 5 stellt Analyse-Methoden
vor, die in Kapitel 6 fiir das AVB- und TSN-Protokoll verwendet werden. In Kapitel 7 werden
Konzept und Realisierung des Tools vorgestellt. Die Evaluierung von den Analyse-Modellen
und des Tools findet in Kapitel 8 statt. Zum Abschluff werden in Kapitel 9 noch Fazit und
Ausblick geboten.
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Zum Verstiandnis der betrachteten Technologien innerhalb dieser Arbeit bietet dieses Kapitel
einen Uberblick tiber die Funktionsweisen und Anwendungsgebiete der unterschiedlichen
Netzwerk-Standards.

2.1 Ethernet

Als Ethernet wird die weit verbreitete Netzwerk-Technologie bezeichnet, die eine Reihe von
Standards fiir Software und Hardware (Kabel, Switche, etc.) zur Verfiigung stellt, die fir LANs
(Local Area Networks) verwendet werden. Sie hat sich gegen andere Netzwerk-Technologien

wie Token Ring oder Apple Talk durchgesetzt (vgl. [8]) und wird heute umfangreich eingesetzt.

Ein Ethernet-Netzwerk ist aus Knoten aufgebaut, die iber Zwischenstationen — Switches
genannt — miteinander verbunden werden. Die Struktur der Kommunikation basiert auf Pake-
ten. Diese Pakete folgen einem Standard-Aufbau, der sich neben den eigentlich transportierten
Daten — dem Payload - zusétzlich aus dem sogenannten Overhead — den Informationen, die
fiir den korrekten Transport des Pakets tiber alle Stationen des Ethernet-Netzwerkes benotigt

werden — zusammensetzt. In Abb. 2.1 wird die Struktur eines Ethernet-Pakets gezeigt.

Payload
| | Overhead
Praambel Ziel, Quelle VLAN*| Typ Daten CRC IFG
8 Byte 6 Byte + 6 Byte | 4 Byte |2 Byte 46(42*) - 1500 Byte 4 Byte | 12 Byte
< Ethernet-Frame (64 — 1518 [1522*] Byte)
Ethernet-Paket
e >

*VLAN-Tag nur unter 802.1Q

Abbildung 2.1: Standard-Ethernet-Paket-Aufbau (mit VLAN-Tag fiir 802.1Q-Ethernet)
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Eine Interframe-Gap (IFG) wird zwischen zwei Paketen eingesetzt. Eine Ubertragung von
Daten tiber Ethernet setzt sich aus mehreren Paketen zusammen, die von einem Knoten (Quelle)
iiber das Netzwerk zu einem anderen Knoten (Ziel) tibertragen werden. Treten mehrere Pakete
fiir die Versendung iiber eine Leitung in Konkurrenz, so entscheidet das Warteschlangen-Prinzip
(,FIFO® - First In, First Out) iiber die Reihenfolge der Versendung. Dieses Verhalten ist explizit
umgesetzt, indem Pakete vor der Versendung in eine Warteschlange (Queue) verschoben
werden.

Oberhalb der Ethernet-Technologie kommen Protokolle zum Einsatz. Beispiele dafiir sind
Netzwerkprotokolle wie IPX/SPX oder TCP/IP. Letzteres kommt in heutigen Netzwerken in
grofler Anzahl zur Anwendung.

Aufbauend auf dem Standard-Ethernet gibt es weitere Protokolle, die auf bestimmte Anwen-
dungsfille zugeschnitten sind. Nach einem Blick auf das Ubertragungsverfahren TDMA wird

dieses Kapitel abschlieBend auf diese weiteren Ethernet-Protokolle eingehen.

2.2 TDMA

Echtzeit-Anwendungen setzen voraus, dass beispielsweise Kamerabilder in ,Echtzeit”, das heifit
ohne merkliche Verzégerung, dem Benutzer angezeigt werden. Eine Schwiche des Ethernet
ist die mangelhafte Echtzeit-Fahigkeit. Die Dienstgiite, engl. Quality of Service (QoS), fiir die
Ubertragung sicherheitsrelevanter Pakete kann je nach Anwendungsfall eine Ende-zu-Ende-
Latenz (Zeitspanne von Bereitstellung des Pakets im Quelle-Knoten bis zum Ankommen
am Ziel-Knoten) von < 1ms erfordern. Werden im Kommunikationsnetz eines Fahrzeuges
beispielsweise Daten fiir eine automatische Notfallbremsung verschickt, darf keine hohe
Verzogerung auftreten.

Uber eine gewisse Anzahl von Switches ist es nicht méglich, eine Garantie fiir so niedrige
Latenzen geben zu kénnen, da andere Pakete die Leitung belegen konnten, auf der das sicher-
heitsrelevante Paket gesendet werden soll. Unter Ethernet ist das Prinzip der Priemption, die
Unterbrechung einer Paketsendung zugunsten einer anderen Paketsendung, nicht méglich. Be-
gonnene Paketiibertragungen werden immer komplett ausgefithrt. Da eine Paketiibertragung
nicht unterbrochen werden kann, muss das sicherheitsrelevante Paket warten, bis die Leitung

wieder frei ist.

Fiir die Ubertragung kann eine Steuerung der Paket-Sendezeiten vorgenommen werden, um
dieser potentiellen Blockade entgegenzuwirken. Dazu wird die Zeit, in der Pakete auf einer Lei-

tung tibertragen konnen, in Zeitabschnitte eingeteilt. Einige dieser Zeitabschnitte werden dann
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fiir die Ubertragung spezieller Pakete reserviert. Eine solche Aufteilung wird beispielhaft in Abb.
2.2 veranschaulicht. Das Verfahren, das eine solche Unterteilung von Sende-Zeitabschnitten

vornimmt, wird Time Division Multiple Access (TDMA) genannt.

P Reserviert

| ~ Frei

I | e

t

Abbildung 2.2: Reservierte Zeitblocke in einer Ubertragung

Zusatzlich zu der Aufteilung der Sendeabschnitte miissen fiir diese Art der Paket-Versendung
unterschiedliche Pakete verwendet werden. Bei einer Aufteilung in Paketklassen diirfen zu
einem Zeitabschnitt, der reserviert ist, nur Pakete einer TDMA-Klasse senden. Alle anderen

Paketklassen miissen auf einen freien Abschnitt warten, um versendet zu werden.

Ein TDMA-Paket kann ohne Blockade durch andere Pakete versendet werden und weist ge-
geniiber Paketen in einer Standard-Ethernet-Ubertragung eine verringerte Latenz auf. Pakete
einer Nicht-TDMA-Paketklasse kénnen auf diese Weise eine verschlechterte Latenz gegentiber
Standard-Ethernet aufweisen, da sie in reservierten Blocken immer warten missen, auch wenn

keine andere Ubertragung aktiv ist.

TDMA-Pakete konnen sicherheitsrelevante Nachrichten mit der angefordert niedrigen Latenz
transportieren. Damit dieser Vorteil nicht in eine signifikante Verschlechterung der Latenz
aller tibrigen Paketklassen resultiert, sollten reservierte Zeitslots so klein wie moglich gehalten
werden. Die beiden Ethernet-Protokolle TTEthernet und TSN (Abschnitt 2.5 und 2.6) operie-
ren in einem TDMA-Verfahren und benutzen sich dhnelnde Verfahren zum Erreichen von

Echtzeitfahigkeit in einem modifizierten Ethernet-Netzwerk.

2.3 802.1Q

Aufsetzend auf Standard-Ethernet wird mit dem 802.1Q-Protokoll [9] die Paket-Struktur des
Standard-Ethernet-Pakets erweitert. Diese Anderung zeigt sich in dem in Abb. 2.1 gezeigten
VLAN-Tag. Dieses sorgt dafiir, dass ein Paket in verschiedene (Prioritits-)Klassen und VLANs
eingeordnet werden kann. Ein VLAN (Virtual LAN) macht ein Teilnetzwerk innerhalb des
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gesamten Netzwerks aus. Zur Anwendung kommen die Paketklassen, wenn ein Paket von
einem Knoten oder Switch auf eine Leitung gelegt werden soll. Die iibliche Queue, die zur
Versendung von Paketen mit diesen befiillt wird, wird fiir 802.1Q-Ethernet in mehrere Queues
aufgeteilt. Jede Paketklasse erhilt eine eigene Queue. Die Aufteilung der Queues wird in Abb.
2.3 beispielhaft veranschaulicht.

...... P  Eingehender Link
— P Ausgehender Link

i [TTTTTT] Queue
X Prio 0
Prio 1

...... > Prio 2

Ankommende
Pakete

A

Scheduler

Prio 7

Abbildung 2.3: Aufteilung der Warteschlangen in 802.1Q-Ethernet

Das VLAN-Tag ist in TPID und TCI (zu je 16 Bit) aufgeteilt. Das TCI-Feld ermoglicht acht
verschiedene Paketklassen bzw. Prioritéten fiir Pakete. Sind mehrere Pakete aus verschiedenen
Queues sendebereit, entscheidet der Scheduler anhand der Paketklasse, welches Paket als
nichstes versendet wird. Konkurrierende Pakete der gleichen Paketklasse werden weiterhin

mit dem FIFO-Prinzip behandelt.

Durch die unterschiedlichen Priorititen kénnen niedrigpriore Pakete verzogert werden. Tritt
ein kontinuierlicher Strom von Paketen einer hohen Priorititsstufe auf, kann eine Queue nied-
rigerer Prioritét vollstdndig blockiert werden. Pakete dieser niedrigen Prioritatsstufe wiirden
somit nie ihr Ziel erreichen. Dieser Nachteil steht dem Vorteil gegeniiber, dass Pakete nur auf
Pakete gleicher oder hoherer Prioritatsstufe warten miissen. Zuséatzlich konnen diese Pakete
von einem Paket einer niedrigeren Prioritat blockiert werden, wenn dieses bereits mit dem

Senden begonnen hat und daher nicht unterbrochen werden kann.

Dieser Nachteil kann durch eine TDMA-Struktur der Paket-Versendung gemildert werden, was
in Abschnitt 2.6 fur TSN veranschaulicht wird. TSN ist ein Protokoll, das aus AVB weiterentwi-
ckelt wird. AVB setzt auf 802.1Q-Ethernet auf und wird nachfolgend erklart.
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2.4 AVB

Audio/Video Bridging ist ein Protokoll, das auf 802.1Q-Ethernet basiert. Es setzt sich aus vier

Standards zusammen [10-13], die alle Teilbereiche des Protokolls definieren.

,Urspriinglich wurde AVB entwickelt, um die Ubertragung von Audio- und Video-Signalen
dynamisch tiber Ethernet laufen zu lassen. Da moderne Fahrzeuge audiovisuelle Daten fiir ihre
Infotainment-Segmente tibertragen miissen, fand AVB auch im Automotive-Bereich Beach-

tung.” [14]

Bereiche auflerhalb des Infotainment-Segments sind ebenfalls fiir eine medienorientierte
Kommunikations-Infrastruktur prédestiniert. Eine Riickfahrkamera beispielsweise muss in

Echtzeit ihre Daten an den Nutzer weitergeben, um Sicherheitsrisiken zu minimieren.

Das Protokoll ordnet die Priorititsklassen eigens definierten Paketklassen zu. Die beiden
hochsten Prioritaten werden den Klassen ,,AVB-Class A“ (nachfolgend als Klasse A bezeichnet)
und ,AVB-Class B (nachfolgend als Klasse B bezeichnet) zugeordnet. Eine dritte Paketklasse

kann die verbleibenden Priorititen verwenden und wird als ,Best Effort” (BE) bezeichnet.

credit

o time

send Best Effort I_Best Effort

desire | AvBClassA || AVBClassA | | AVBClassA || AVBClassA |
time

send

order | BestEffort | AVBClassA | AVBClassA | AVBClassA | BestEffort | AvBCl
time

Abbildung 2.4: Kredit und Paketversendung unter AVB [15]

Eine Anderung des Protokolls gegeniiber dem 802.1Q-Standard ist die Erweiterung des
Schedulers um ein Kredit-System, den sogenannten Credit Based Shaper (CBS). Die beiden
Klassen A und B haben zwar die hochsten Prioritiaten an den Switches, diirfen aber nur sen-

den, wenn ihr klassenspezifischer Kredit mindestens den Wert 0 aufweist. Der Kredit einer
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Klasse ist grundsétzlich 0, bis ein Paket dieser Klasse ein Paket versenden mochte. Mit diesem
Mechanismus soll sichergestellt werden, dass Pakete niedrigerer Prioritit senden kénnen, was

ein Vorteil gegeniiber dem 802.1Q-Standard ist.

Ein beispielhafter Sendeablauf aus Klasse-A-Paketen und BE-Paketen wird in Abb. 2.4 veran-
schaulicht. Da das BE-Paket mit seiner Sendung beginnt, bevor das AVB-Paket sendebereit
ist, kann das BE-Paket nicht unterbrochen werden. Da nun ein AVB-Paket der Klasse A sen-
den mochte, steigt der Kredit dieser Klasse, wihrend andere Paketklassen senden. Hat das
BE-Paket seine Sendung abgeschlossen, ist der Kredit der Klasse A mindestens 0, daher darf
das Klasse-A-Paket senden. Mit der Sendung eines Pakets dieser Klasse fallt der Kredit wieder.

Das nachste BE-Paket darf nicht sofort senden und muss auf ein AVB-Paket warten, das
nach ihm angekommen ist, da der Kredit weiterhin mindestens 0 ist. Fallt der Kredit unter 0,
darf kein Paket der Klasse A mehr senden.

Die Raten des steigenden und fallenden Kredits hangen direkt voneinander ab und werden
durch die genutzte Bandbreite der Paket-Klassen festgelegt. Die genutzte Bandbreite wiederum
ist abhingig von der reservierten Bandbreite der Paketklassen. Mithilfe des Stream Reservati-
on Protocols (SRP) wird ein Mechanismus zur Reservierung von Bandbreite integriert. Soll
eine gewisse Datenmenge mit einem AVB-Stream (eine Sequenz aus mehreren AVB-Paketen)
ibertragen werden, kann fiir die Netzwerkroute des Streams die Bandbreite reserviert wer-
den, die dafiir bendtigt wird. Ist die Bandbreite an jeder Station des Streams verfiigbar, ist
die Reservierung erfolgreich. Die Standards geben die Empfehlung, eine Reservierung von
maximal 75% der gesamten Bandbreite des verwendeten Netzwerk-Links fiir Klasse A und B
zu ermoglichen [10]. Das sorgt dafiir, dass mindestens 25% der Bandbreite fiir Pakete niedrige-
rer Priorititen verwendet werden kann. Das konkrete Reservierungsverhaltnis wird in den
Krediten der Klassen umgesetzt.

Die Perioden, die zugleich den sogenannten ,Measurement Interval® ausmachen, der beiden
Klassen A und B liegen bei 1255 bzw. 2501s. Innerhalb dieser Perioden muss eine Versendung
aller Pakete einer Klasse moglich sein, ohne den reservierten Prozentsatz zu iberschreiten,
wenn aufler diesen Paketen keine anderen Paketklassen tibertragen werden. Ubertragen auch
Pakete anderer Paketklassen, kann die Ubertragung aller AVB-Pakete einen lingeren Zeitraum
als den Measurement Interval in Anspruch nehmen. Wartet ein AVB-Paket auf die Versendung,

steigt der Kredit der zugehorigen Klasse mit der Rate

idleSlope; = R,
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mit R fir die gesamte reservierte Bandbreite der Paketklasse tcl. Ist eine Ubertragung eines

Pakets der Paketklasse tcl aktiv, so verringert sich der Kredit der Klasse mit der Rate
sendSlopey = idleSlopey — C,

mit C fiir die gesamte Bandbreite des Netzwerk-Links. Fiir einen Netzwerk-Link der Bandbreite
100Mbps ergeben sich bei einer Reservierung von 60% der Bandbreite durch Klasse-A-Pakete
also die Werte idleSlope 4 = 60Mbps und sendSlopes = —40Mbps.

Auf das AVB-Protokoll wurde in den Untersuchungen der vorigen Arbeiten [14, 15] der Haupt-
Fokus gelegt. Auch diese Arbeit wird in den Worst-Case-Analysen weiterhin die Latenzen
der AVB-(ahnlichen-)Paketklassen untersuchen, dabei aber die weiterentwickelte Version des
Protokolls (TSN) in die Modellierung des Worst-Case miteinbeziehen. Die Standards von AVB
garantieren fiir die Ubertragung eines Pakets tiber 7 Hops (7 Switches) eine Latenz von maximal
2ms. Die Gultigkeit dieser Garantie kann aufgrund von Ergebnissen der Arbeit [15] angezweifelt

werden. Zusatzliche Pakete des TSN-Protokolls werden diese Latenz weiter verschlechtern.

2.5 TTEthernet

TTEthernet steht fiir Time Triggered Ethernet und ist ein Ethernet-Protokoll, das von der
Firma TTTech Computertechnik AG [4] vermarktet und vertrieben wird. Das Protokoll basiert
auf dem TDMA-Ansatz und ermgglicht die Ubertragung von Paketen mit vergleichsweise
niedrigen Latenzen. Eine Einhaltung von Ende-zu-Ende-Latenzen von unter 1ms ist mit dem

Protokoll auch iiber eine Vielzahl von Switches méglich.

TTE ist ein Protokoll, das in der Projektgruppe CoRE [3] neben der Realisierung in Hardware
fiir die Erstellung eines TDMA-basierten Ethernet-Protokolls in einem Simulations-Framework
fiir die Simulationsumgebung OMNeT++ [5] verwendet wird. Zusammen mit einem in der Pro-
jektgruppe entwickelten Simulations-Modell fiir das AVB-Protokoll ergibt sich die Moglichkeit,
beide Protokolle zu verbinden [7], um die Grundlage fiir ein Simulationsmodell zu schaffen,
das starke Ahnlichkeiten zu TSN hat. Um Analyse-Ergebnisse, die das TSN-Protokoll betreffen,
zu evaluieren, bietet sich dieses Simulationsmodell an. Das TSN-Protokoll wird nachfolgend

erklart.

10
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2.6 TSN

Time Sensitive Networking ist die Weiterentwicklung des AVB-Protokolls. Die IEEE 802.1
TSN Task Group [16] arbeitet an der (Weiter-)Entwicklung der Standards 802.1AS, 802.1Qbu,
802.1Qbv, 802.1Qcc, 802.1CB, 802.1Qch und 802.1Qci, die neben Erweiterungen des 802.1Q-
Standards auch verschiedene neue Shaper-Varianten fiir das Protokoll vorsehen. Das Ziel der

Weiterentwicklung ist vorallem, eine schnellere Ubertragung einzelner Pakete zu erméglichen.

2.6.1 Funktionsweise

TSN setzt auf AVB auf. Das bedeutet, dass CBS und SRP weiterhin verfiigbar sind. Die Erweite-
rungen beziehen sich auf die Verwendung neuer Shaper. Drei verschiedene Varianten werden
momentan diskutiert (CQF, Burst Limiting und Time Aware) und werden nachfolgend erklart.

Zusatzlich zu der Ergédnzung um neue Shaper wird innerhalb der TSN Task Group in Zusam-
menarbeit mit der IEE 802.3 Working Group [17] an der Erweiterung des Standard-Ethernets
um Moglichkeiten der Frame Preemption gearbeitet. Diese Funktionsweise wird im Standard
802.1Qbu [18] festgehalten, der sich momentan — wie die anderen TSN-Standards — noch in
der Draft-Phase befindet.

2.6.2 Shaper
Dieser Abschnitt wird die drei Alternativen fiir die neuen Shaper in TSN beleuchten. Fir die
Beschreibung der Shaper wird teilweise die Beschreibung aus der Arbeit [19] verwendet.

Burst Limiting Shaper

Der Burst Limiting Shaper (BLS) ist in seiner Funktionsweise an den CBS angelehnt. Wie
der Name erahnen lasst, soll der BLS das Auftreten von Bursts in definierten Grenzen halten.
Bursts sind dabei mehrere Pakete einer bestimmten Klasse (Control-Data Traffic, CDT), die
durch ihr geballtes Auftreten (=Burst) dafiir sorgen, dass ein anderes Paket dieser Klasse nicht

mehr senden kann. Die Sendevoraussetzungen fir ein CDT-Paket sind:
« Der Kredit dieser Queue, also der CDT-Paketklasse, ist unter max_level
« Die Prioritat dieser Queue ist hoher als die aller anderen Queues

Wird ein CDT-Frame iibertragen, steigt der Kredit mit der Rate sendSlope. Wartet ein Frame der
CDT-Paketklasse, fillt sein Kredit mit der Rate idleSlope. Der Unterschied zum urspriinglichen

11
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CBS von AVB liegt in der Umkehrung der Kreditfunktionen. Unter AVB war der idleSlope
eine steigende Funktion und der sendSlope eine fallende.

Die CDT-Paketklasse fungiert grundsétzlich wie unter AVB die Paketklasse A. CDT-Frames
werden mit der hochsten Prioritat versendet. Das Konzept der ,dynamic queue priority” sieht
jedoch eine Anderung der Prioritéten der Queues vor. Erreicht der Kredit der CDT-Klasse den
Wert max_level, wird die Prioritat der CDT-Klasse auf die niedrigste Prioritat gesetzt, die
moglich ist. Haben die CDT-Pakete lange genug pausiert, ist ihr Kredit so weit gefallen, dass er
den vordefinierten Wert resume_level erreicht. Zu diesem Zeitpunkt wird die Prioritat der
CDT-Klasse auf den urspriinglichen (hochsten) Wert gesetzt. Ahnlich zu AVB-Klasse A sorgt
dieses Vorgehen dafiir, dass Pakete der CDT-Klasse nicht die Moglichkeit haben, niedrigere

Prioritaten unendlich zu verzégern.

Cyclic Queuing and Forwarding

Ehemals als Peristaltic Shaper benannt, ist der Cyclic Queuing and Forwarding (CQF) Shaper
nach wie vor in einer frithen Entwicklungsphase begriffen. Der CQF Shaper ist der Ansatz,
der laut Aussage von Thangamuthu et al. [19] am einfachsten zu konfigurieren ist. Peristaltic,
zu Deutsch ,Peristaltisch® stand dabei fiir eine Muskelbewegung einiger Hohlorgane, wie bei-
spielsweise der Speiserche. Die Muskelbewegung sorgt dafiir, dass Objekte durch die Organe

geleitet werden.

»Cyclic queuing and forwarding (CQF) is a method of traffic shaping that can deliver determi-
nistic, and easily calculated, distributed delays for time sensitive traffic streams. In essence, the

technique involves the use of two transmission queues and a cycle timer.“ [20]

Die Aufteilung in zwei Queues geschieht mit einer Aufteilung der Sendezeitabschnitte in
sich abwechselnde Abschnitte mit den Namen odd und even. Wihrend einer Phase nimmt eine
der beiden Queues ankommende Frames an, sendet sie aber nicht weiter. Gleichzeitig sendet
die andere Queue, ohne neue Frames anzunehmen. Der Ubergang in die jeweils andere Phase

sorgt fiir einen Tausch der Rollen.

Die Motivation des Shapers ist eine Begrenzung der Latenzen unter bestimmten Voraus-
setzungen. ,,The attraction of CQF as a technique for handling time-sensitive traffic is that, if the
cycle time is set appropriately, the latency introduced by any one hop in the network is completely
bounded by the cycle time][...]“ [20]

12
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Ein Cycle hat die Lange 27", wobei T jeweils fiir die Lange der beiden Phasen steht. Diese
Eigenschaft des Shapers sorgt dafiir, dass die Worst-Case-Ende-zu-Ende-Latenz eines Pakets
aus der Summe der einzelnen Hop-Delays errechnet werden kann. Das soll auch gegen den
Einfluss stérenden Cross-Traffics giiltig sein, so lange alle Frames in den vorgesehenen Cycles
an den Switches eintreffen. Eine Synchronisierung und Ausrichtung der Cycles ist nétig, damit
kein Paket seinen Cycle verpasst und so dafiir sorgen wiirde, dass die oben genannte Aussage

uber Ende-zu-Ende-Latenzen nicht mehr zutrafe.

Unter CQF ist, wie unter AVB, fiir jede Klasse ein Measurement Interval vorgesehen. Der
Trick, dass die schlechteste Ende-zu-Ende-Latenz ohne Beriicksichtigung von Cross-Traffic
festgelegt werden kann, liegt in der Wahl der Gro8e von T'. Der Zeitraum T’ sollte grof3 genug
gewahlt werden, um alle ankommenden Pakete eines Measurement Intervals unterzubringen
und zusétzlich noch Platz fiir mindestens ein maximales BE-Paket bieten. Es gilt, dass T" ein
Vielfaches des Measurement Intervals, oder, im Falle von verschiedenen Paketklassen, ein
Vielfaches des kleinsten gemeinsamen Vielfachens der Measurement Intervals beider Klassen

sein sollte.

Eine Verbesserung des Zeitverhaltens gegeniiber des AVB-Protokolls ist fiir diesen Ansatz
des neuen Shapers nicht zu erkennen, daher ist die Tauglichkeit des Shapers fiir zeitkritische

Versendungen anzuzweifeln.

Time Aware Shaper

Der letzte Shaper, der fiir TSN vorgesehen ist, ist der Time Aware Shaper (TAS). Dieser kommt
dem oben vorgestellten TDMA-Verfahren nahe. Der TAS sieht eine Paketklasse vor, die in
der Prioritat iiber den alten AVB-Klassen A und B steht. Neben der hohen Prioritét wird si-
chergestellt, dass dieser Klasse zugehorige Pakete nicht durch andere Pakete blockiert werden
koénnen. Die TDMA-typische Einteilung der Sendezeiten wird unter TAS mithilfe von Gates
vorgenommen. In Abb. 2.5 wird gezeigt, wie dieses Konzept auf den bisherigen CBS von AVB

aufgesetzt wird.

Ahnlich wie bei TTEthernet muss im Voraus festgelegt werden, wann die TAS-Pakete versendet
werden sollen. Um die Versendung aller anderen Pakete durch TAS-Pakete nicht unnétig zu
verzogern, ist ein moglichst kleines Zeitfenster fiir deren Versendung vorgesehen. Abb. 2.5
zeigt die Gates fir Scheduled Traffic (TAS) und Other Traffic (alle anderen Paketklassen). Diese

konnen offen (griin) oder geschlossen (rot) sein. Sind die Gates offen, kann eine Sendung

13
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begonnen werden. Es gibt nun die Moglichkeit, die Gates fiir TAS-Pakete so zu konfigurieren,
wie Abb. 2.5 es darstellt. Die Gates der anderen Klasse werden bereits geschlossen, bevor das
TAS-Gate geodffnet wird. Somit wird eine Uberlappung der Sendungen verhindert. Ein gewisser

Zeitraum vor der Versendung von TAS-Paketen wird auf diese Weise immer geblockt.

Non AVB MNon AVB .
Stream Traffic Stream Traffic Time Aware Shaper

Queue Queue
| § Gate Driver

001111111
11:00000000
12:10000000
t3:01111111

Scheduled Reserved Traffic
Traffic Queue Queue

‘ t4:00000000

Credit Based
Shaper

t5:10000000
801111111

1125:10000000
Time Aware Time Aware | | Time Aware | ime Aware t126:repeat

Gate Gate Gate

| . . [ ] scheduled traffic - gate closed
Transmission Selection ‘ -

\ O~ B
other traffic
(guard band)

0 1 1213 4 1516 l?tﬁ‘tr

TraBsTmed | mame. . "“’;'—"m: ScnecuiEs ame rame
ata L : i I

Scheduled
Traffic Gate:

Other Gates:
Abbildung 2.5: Time Aware Shaper Konzept [21]

Der TAS ist der einzige Shaper, der relativ niedrige Ende-zu-Ende-Latenzen (< 1ms) tiber
mehrere Hops erreichen kann und wird in dieser Masterarbeit fiir alle Untersuchungen be-
ziiglich der Latenz in TSN-Netzwerken verwendet. Der Hauptgegenstand der Untersuchung
wird die Latenzen der unteren Paketklassen betreffen, da fiir die TAS-Pakete unter der Vor-
aussetzung eines synchronisierten Netzwerkes eine konstante Latenz angenommen werden

kann.
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3 Related Work

Dieser Abschnitt fasst zusammen, worauf diese Arbeit basiert und welche verwandten Themen
im aktuellen wissenschaftlichen Fokus stehen. Unterteilt wird nachfolgend in Arbeiten, die
fiir die Vorarbeit dieser Masterarbeit entscheidend waren, und Arbeiten, die den momentanen
Stand der Wissenschaft auf relevanten Gebieten der Worst-Case-Timing-Analysen von AVB

und/oder TSN darlegen und als Wissensbasis fiir diese Masterarbeit verwendet werden konnen.

3.1 Basis dieser Arbeit

Hinfithrend zum Thema dieser Masterarbeit wurde das Verfahren Network Calculus untersucht.
Dieser kann Aussagen iiber die nétige Grofie von Queues und maximalen Verzégerungen
innerhalb von definierten Systemen (beispielsweise eines Switches) treffen. So kénnen die
Verzogerungen von Paketen an Ausgangs-Queues von Switches abgeschatzt werden. Ein
Grundlagenkapitel zur Erklarung des Network Calculus wird in Abschnitt 5.2 geboten. Die
grundlegende Funktionsweise des Network Calculus stammt aus dem Buch ,Network calculus:
a theory of deterministic queuing systems for the internet® [22] von Jean-Yves Le Boudec und
Patrick Thiran. Aufbauend auf dessen Algebra zur Abschitzung der Worst-Case-Eigenschaften
eines Systems wird von Georges et al. in ,Strict Priority versus Weighted Fair Queueing
in Switched Ethernet Networks for Time Critical Applications® [23] eine Erweiterung des
allgemeinen Network Calculus auf Ethernet-Netzwerke entworfen. Zur Anwendung dieses
Modells auf AVB-Netzwerke wird von Rene Queck in ,Analysis of Ethernet AVB for automotive
networks using Network Calculus® [24] eine Parametrisierung fiir AVB-Netzwerke entworfen.
Aufbauend auf diesem Modell wird in der vorangegangenen Arbeit [14] eine Untersuchung und
Evaluierung des AVB-Network-Calculus-Modells vorgenommen, die zu einer Korrektur und
erneuten Evaluierung des Modells in der darauf folgenden Arbeit [15] fithrte. Die Erkenntnisse

dieser Vorarbeiten wird als Grundlage fiir die Forschung innerhalb dieser Masterarbeit dienen.
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3.2 Stand der Wissenschaft

Die Analyse eines Netzwerks ist neben praktischen Verfahren, beispielsweise Simulationen,
auf formale Methoden angewiesen, um die Verzégerungen und daraus resultierenden Latenzen
einzelner Pakete und Streams abzuschitzen. Gegeniiber praktischen Methoden sind sie in der
Lage, die Latenzen auf eine obere Grenze abzuschitzen. Zusétzlich zu dem in Abschnitt 5.2
gezeigten Network-Calculus-Verfahren existieren weitere Verfahren, die in diesem Abschnitt

nachfolgend kurz beschrieben werden.

3.2.1 Modular Performance Analysis

In ,Timing analysis of Ethernet AVB-based automotive E/E architectures® [25] von Reimann et
al. wird das Verfahren Modular Performance Analysis (MPA), das auf dem Real Time Calculus
(RTC) basiert, angewendet, um AVB-Netzwerke auf Worst- und Best-Case Szenarien zu untersu-
chen. Der RTC definiert die Ausgangs-Queue eines Switches oder Knotens als Ausgangspunkt
eines definierten RTC-Systems. Der RTC weist im Grundsatz starke Ahnlichkeiten zu dem hier
vorgestellten Network Calculus auf. Eine Modifizierung des Verfahrens erlaubt, Nachrichten
auf ihre Latenz zu untersuchen, die ldnger als ein maximales Ethernet-Paket sind und folglich
aus mehreren Ethernet-Paketen bestehen miissen. Das Verfahren beriicksichtigt nicht, dass
ein AVB-Netzwerk erhohte Verzogerungen fiir AVB-Streams verursachen kann, indem blo-
ckierende Pakete doppelt auf den Ausgangs-Queues auftreten. Dieses doppelte Auftreten von
AVB-Paketen wird nachfolgend in dieser Masterarbeit erklért. In der Betrachtung von Nachrich-
ten, die grofler als ein maximal grofies AVB-Paket sind, wird die Gesamtlatenz vom Start der
Ubertragung des ersten Pakets bis zum Abschluss der Sendung des letzten Pakets interessant,
daher ist das doppelte Auftreten von blockierenden Paketen ein Problem, dass nur bei einem
der Pakete der Nachricht auftreten kann. Da nachfolgende Pakete der Nachricht diese erste Ver-
zOgerung sogar ,aufholen® konnen, ist fir diese Art der Latenz-Betrachtun