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Einfuhrung: Automobile
Kommunikationsarchitekturen

Verteilte und vernetzte ECUs in modernen Fahrzeugen (Quelle [1])
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Einfuhrung: Bedeutung von Software im

Fahrzeug

Bedeutung von Software im Fahrzeug (Lines of Code und Anteil Gesamtwertschépfung)
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Source: projekt-race, spectrum ieeee

Anteil an der Gesamiwertschépfung und Komplexitat (Quelle [2])

Masterkolloquium Timo Héckel 12/06/2018 3



Einfuhrung: Never Change a Running System
- Oder doch?

Zukunftsszenarien: Autonomous Driving, Connected Cars (Quelle [3])
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Gliederung

I.Analyse
2.Konzepte
3. Entwurf
4.Evaluation
5. Fazit
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Analyse

Aufgaben zukUnftiger Kommunikationsarchitekturen in Automobilen
Probleme der heutigen Kommunikationsarchitekturen in Automobilen
Ansatze neuer Kommunikationsarchitekturen in Automobilen

Zielsetzung




Aufgaben zukunftiger

Kommunikationsarchitekituren in Automobilen

1. Wirtschaftliche Trends 3. Technologische Trends
OKostenreduktion Materialkosten OAnzahl an Funktionen
OReduktion der Komplexitat OHeterogene Anforderungen
OVerteilung der Arbeit OSteigender Kommunikationsbedarf

OZenftralisierung des

Kommunikationsmediums
2. Gesellschaftliche Trends

OPersonalisierung
OUnfallfreineit
OWirtschaftlichkeit

OPlug & Play und Wiederverwendbarkeit
OVarianten und Kongurationen
Olnternet of Things

OSicherheit
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Probleme der heutigen

Kommunikationsarchitekituren in Automobilen

»
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Entwicklung der Komplexitat der ICT und der Anzahl an Funktionen im Auto (Quelle [4])
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Ansatze neuver

Kommunikationsarchitekituren in Automobilen

1. Hardware 3. Kommunikation
OVerwendung von Standardkomponenten ODaten zentriert
OHochintegrierte Mechatronische OHeterogene Anforderungen

Komponenten ODienstorientiert

OZentralisierung der Rechner OMetadaten Unterstitzung
OLeistungsfdhiges Kommunikationsmedium OMiddleware Basis
2. Software

OModularisierung
OVirtualisierung
OMiniaturisierung
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Machbarkeitsstudie fur eine datenzentrierte, dienstorientierte
Middleware fUr Automobile Dienste mit heterogenen
Anforderungen.

Fokus: Kommunikation zwischen Diensten verschiedener
Anforderungskategorien

Nicht Behandelt: Virtualisierung und Sicherheitsmechanismen
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Konzepte

Klassifizierung von Automobilien Diensten

Dienstorientierte Middleware-Losungen
Verbreitung und Migrationsstrategien




Klassifizierung von Automobilien Diensten:

N EE

1. Software Domdne

OMultimedia, Passenger/Comfort, Safety Electronics, Engine/ Drive Train, Diagnostics
2. Abstrakfionsebene

OVerhalten, Wissen, Information, Daten, Signale

3. Standort
OGlobale Umgebung, Lokale Umgebung, Auto intern

4.  Ausfuhrungszyklus

OGemeinschaftsverhalten, Aufgabenermittlung, Fahrtplanung, Fahrsteuerung,
Kontrollschleifen

5. Leistungsfahigkeit der Umgebung
OCloud-Infrastruktur, PCs, Mikroprozessor basierte ECUs
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Dienstklassen

Klassifizierung von Automobilien Diensten:

Multimedia, Safety Electronics, Safety Electronics,
Passenger/- Engine/ Engine/
Comfort, Drive Train, Drive Train
Diagnostics Diagnostics
Verhalten, Wissen, alle alle Signale
Information
alle Lokale Umgebung, Auto intern Auto intern

Auto

intfern
Gemeinschafts- Gemeinschafts- Aufgaben- Kontrollschleifen
verhalten, verhalten, ermittlung,
Aufgabenermittlung | Aufgabenermittiung | Fahrtplanung,

Fahrsteuerung

Cloud-Infrastruktur,
PCs

PCs, Mikroprozessor
basierte ECU’s

PCs, Mikroprozessor
basierte ECU’s

Mikroprozessor
basierte ECU’s
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Dienstorientierte Middleware-Losungen:

Service-Oriented Architecture

OSOA # Web Services
OKernprinzipien:
OLoose coupling

Olnteroperability
OReusability
ODiscoverability

Register

02 Arten von Diensten:
OAtomic
OComposite

OEin Dienst besteht aus Hardware und Software. Einer oder mehrere Dienste
automatisieren oder unterstutzen eine Beftriebsfunktion.

Invokes
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Dienstorientierte Middleware-Losungen:

Middleware

ODeutsch: ,,Zwischenanwendung*
OLdst das Problem der M2M-Kommunikation

OVerbirgt Komplexitat

OHardware Anwendung | ... | Anwendung

OlInfrastruktur

OBetriebssystem
OAnwendungen

ODrei Arten:
1. Anwendungsorientiert

Hardware

2. Kommunikationsorientiert
3. Nachrichtenorientiert
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Verbreitung und Migrationsstrategien

Module: Human- Module: Virtual Co-Driver

Machine Interface >

Arbitration Predictive Active Safety

Strategy Level

Module: Communication, Energy
and System Management

Module: Comfort Module: Drivetrain

Systems

Reactive Active Safety

Execution Level

5-Module Concept (Quelle: [5])
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Entwurf

System Architektur
Protokoll Stack
Verbindungsendpunkte

Protokoll zur DienstgUteverhandlung




System Architektur

LocalServiceRegistry

+ contains (name : string) : boolean
+ discover (name : string) : IPAddress
# getRegistry () : map<string, IPAddress>

- registry : map<string, IPAddress>

LocalServiceManager

+ createPublisher(name : string, qos : QoSProperties) : PublisherWriter

+ createSubscriber(name : string, qos : QoSProperties) : SubscriptionReader
+ findPublisherForName(name : string) : PublisherWriter

+ findSubscriberForName(name : string) : SubscriptionReader

+ removePublisher(name : string) : boolean

+ removeSubscriber(name : string) : boolean

- publisherWriters : map<string, PublisherWriter>

- subscriptionReaders : map<string, SubscriptionReader>
- serviceRegistry : LocalServiceRegistry

- serviceFactory : ServiceEndpointFactory

- gosManager : QualityOfServiceManager

QualityOfServiceManager

ServiceEndpointFactory

-mitgliedsName
+ createQoSBroker(request : Request) : void
# handleMessage(msg : cMessage) : void

+ createPublisher(name : string, qos : QoSProperties) : PublisherWriter
+ createSubscriber(name : string, qos : QoSProperties) : SubscriptionReader

- brokers : list<QoSBroker>

- Ism : LocalServiceManager

- serviceRegistry : LocalServiceRegistry

- serviceFactory : ServiceEndpointFactory

Y
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Protokoll Stack

| Application
5-7 -
Application ! .
Presentation ! il EElE
Session i ' '
’ HTTP
; :
4 Transport ! TCP UDP
’ § § TSN
3 Network | P
: i
2 Data Link ! Time Sensitive Networking (TSN)
f }
1 Physical Automotive Ethernet
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Verbindungsendpunkte

<<Abstract>>

APublisher

+ publish(payload : cPacket) : void

+ getConnectionSpecificlnformation) : CSI
+ getWriter() : PublisherWriter

+ setWriter(writer : PublisherWriter) : void

- writer : PublisherWriter

Iy

<<Interface>>

IEndpoint

+ terminate() : void
+ enable() : void
+ disable() : void
+ getName() : string

<<Abstract>>

ARTSPublisher

<<Abstract>>

ASTDSPublisher

ﬁ‘F

—

AVBPublisher

TCPPublisher

+ publish(payload : cPacket) : void
+ getConnectionSpecificlnformation) : CSI
+ receiveSRPSignal (signal : SRPSignal) : void

+ publish(payload : cPacket) : void
+ getConnectionSpecificinformation) : CSI
+ receive TCPSignal (signal : TCPSignal) : void

- isStreaming : boolean

- streamID :long

-vlanID : int

- multicastMac : MACAddress
- srpTable : SRPTable

- serverSocket : TCPSocket

- socketMap : TCPSocketMap

- processors : list<TCPProcessor>
- isConnected : boolean

- localPort : int

- localAddress : IPAddress

Masterkolloquium Timo Héackel

<<Abstract>>

ASubscriber

+ getPublisherName() : string

+ setPublisherName(name : string) : void

+ getReader() : SubscriptionReader

+ setReader(reader : SubscriptionReader) : void

+ setName(name : string) : void - publisherName : string

- enabled : bool - reader : SubscriptionReader

- terminated : bool A

- name : string \

|
<<Abstract>> <<Abstract>> <<Abstract>> <<Abstract>>
AWSPublisher AWSSubscriber ASTDSSubscriber ARTSSubscriber
TCPSubscriber AVBSubscriber

+ receiveTCPSignal (signal : TCPSignal) : void

+ receiveSRPSignal (signal : SRPSignal) : void

- socket : TCPSocket

- isConnected : boolean

- localPort : int

- localAddress : IPAddress
-remotePort : int

- remoteAddress : IPAddress

- streamID :long
-vlanID : int

12/06/2018

20




Verbindungsendpunkte

IConnector

+ terminate() : void

+ enable() : void

+ disable() : void

+ getExecutingApplication() : ApplicationBase

- enabled : bool
- terminated : bool
- executingApplication : ApplicationBase

&
PublisherWriter SubscriptionReader
+ addPublisher(pub : IPublisher) : void + addSubscriber(sub : ISubscriber) : void
+ removeSubscriber(pub : IPublisher) : void + removeSubscriber(sub : ISubscriber) : void
+ notify(msg : cMessage) + notify(msg : cMessage)
+ write(packet : cPacket) : void + read() : cMessage
- gos : map<string, QoSProperty> - gos : map<string, QoSProperty>
- publishers list<IPublisher> - subscribers list<ISubscriber>
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Protokoll zur Dienstguteverhandlung

QoSBroker Client QoSBroker Provider

start QoSNegotiation

Stage 1: HandshakeJ ————send QoSRequest(QoSPolicies) 1 ‘

[Service exists] is request acceptable?

Response I

[Request unacceptable
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[Request acceptable]

Stage 2: Connection) send ConnectionRequest(QoSPolicies)

[Handshake Successful]

Response J

[Endpoint not created] |<--—-send ConnectionResponse(ConnectionError)-—--1

Create Endpoint(QoSPolicies

[Endpoint created]

“ L

Create Endpoint(ConnectionDetails)

< Negotiation Finished—~
Masterkolloguium Timo Hackel ‘
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Evaluation

Auswertung des Middleware-Konzepts
Simulationsumgebung

Evaluationsszenarien

Umsetzung in der Simulation

Auswertung der Simulation



Auswertung des Middleware-Konzepts

Anzahl der Funktionen

SOA mit Service Discovery

Heterogene Anforderungen

DienstgUteverhandlung

Steigender Kommunikationsbedarf

Ethernet basiert

Zentralisierung des
Kommunikationsmediums

Unterschiedlicher Protokoll Stack fur
verschiedene Dienstklassen

Plug & Play und Wiederverwendbarkeit

SOA mit Service Discovery

Varianten und Konfigurationen

SOA, Versionsabgleich in QoS moglich

Internet of Things

UnterstUtzung von Web Service Standards
im Konzept

Sicherheit

Noch nicht gelost
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Simvulationsumgebung

SignalsAndGateways
(CAN <-> Ethernet Gateways)

Sz 8z

FiCoAOMNeT CoRE4INET
(CAN and Flexray) (Real-Time Ethernet Extensions)
INET

(Ethernet Standard and Internet Protocols)

S 8z

OMNeT++
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Evaluationsszenarien

4 Szenarien

1. Kleines Netzwerk

2. CAN-Gateway Netzwerk
3. Readles Autonetzwerk

4. Probleme und Engpass
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Umsetzung in der Simulation:

Kleines Netzwerk

)
configurator
RTSubscriber
phy0
10.0.0.2/29
phy1
hy0 Switch hy2
/P y Phy<__ |
phy0 Tphyo
@ __100.0.1/29 10.0.0.3\/29\@
Publisher STDSubscriber
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Umsetzung in der Simulation:

CAN-Gateway Netzwerk

configurator - 3 .
nfotainmentSystem
phyor Y
N 10.0.(;|\.3/29 i
/ y\ ‘ )./’.. ,’)
Reifen ™ - phy2 ’,,Controller
D_-ﬂ HO
EE @ gt
Fahrwerk _phy0 ethswitch phyl_ Fahrdynamik
'@10:0‘0.1 /29 1 0.0‘0.2'/2-9_[; ’
GatewaySource GatewaySink

void CanBusLogic::sendingCompleted() {...
for (unsigned int it = 0; it |= eraseids.size(); it++) {
ids.erase (eraseids.at (it));
delete *(eraseids.at(it)); //--> error freeing memory.

).
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Fazit

Zusammenfassung

Ergebnisse
Ausblick




Zusammenfassung

ODas Auto steht vor einer weiteren Evolutionsstufe
OAnforderungen zukUnftiger automobile Kommunikationsarchitekturen

OKonzept fur eine dienstorientierte Middleware-Losung fur Automobile Dienste
mit heterogenen Anforderungen

OVerschiedenen Dienstklassen mit unterschiedlichem Protokoll Stack
OProtokoll zur Dienstguteverhandlung

OEvaluation zeigt

ODienste mit verschiedenen Anforderungen beziehbar
OGateways bieten Migrationsszenario
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OFortsetzung der Evaluation in der Simulation
OGroBe Netzwerke umsetzen

OProblemsituationen offenlegen
OUmsetzung in einem Demonstrator
OLaufzeitung und Verzdégerungen durch Middleware
OEchtzeitfahigkeit Nachweisen
OKonzepte zur Anordnung von Diensten
OWer kommuniziert mit Wem
OEntwicklung einer Sicherheitsarchitektur L
OProjekt ,,Security for Vehicular Information*
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Vielen Dank fur die
Aufmerksamkeit.

Fragen, Anmerkungen?
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