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are presented. Selected concepts are implemented as a prototype and evaluated regarding
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1 Einleitung

Neueste Trends bei der Entwicklung eines modernen Automobils erfordern die Digitalisie-
rung und Vernetzung von dessen Komponenten als auch die Verwendung von Technologi-
en, welche ursprünglich nicht für den Einsatz in der Automobilindustrie entworfen worden
sind. Einer dieser Trends ist die Entwicklung zusätzlicher Fahrerassistenzsysteme (FAS;
englisch Advanced Driver Assistance Systems, ADAS) zu welchen im weiteren Sinne
auch Funktionalitäten für den autonomen Betrieb des Fahrzeugs (englisch Autonomous
Driving, AD) zählen [29]. Kommunikation mit anderen Verkehrsteilnehmern (englisch
Vehicle-to-Vehicle, V2V) und der Infrastruktur (englisch Vehicle-to-Infrastructure, V2I),
zusammengefasst als Vehicle-to-Everything (V2X), sind unabdingbar für die Realisierung
der vollständigen Automatisierung eines Fahrzeugs. Schlüsseltechnlogien für ADAS, wie
hochauflösende LiDAR Sensoren als auch Entwicklungen im Infotainment Bereich, stel-
len erhöhte Ansprüche an das interne Netzwerk des Automobils bezüglich Bandbreite,
Dienstgüte (englisch Quality of Service, QoS) und Routing. Dies ist einer der Gründe
warum bislang eingesetzte Bus Systeme wie CAN (Controller Area Network), FlexRay
oder LIN (Local Interconnect Network) vermehrt durch Gigabit-Ethernet (GigE) er-
setzt werden. Dieser technische Wandel des Systems Automobil, als auch das Verlangen
nach Erweiterbarkeit als Designprinzip als Folge daraus, dass Funktionalitäten durch
die Digitalisierung vermehrt als Softwarekomponenten realisiert werden, stellt eine Her-
ausforderung für die Robustheit des Systems dar. Diese bestimmt sich, zusammen mit
Funktionaler Sicherheit (Safety) und Ausfallsicherheit (Reliabilitiy), maßgeblich durch
die Informationssicherheit (Security). Folgen der oben genannten Entwicklungen (stei-
gende Komplexität des Systems wie auch zunehmende Vernetzung von dessen Kom-
ponenten) sind eine erhöhte Anzahl an Angriffsvektoren und -szenarien. Eine Gruppe
von neuen Angriffsszenarien, welche sich aus den genannten Trends ergibt, sind Angriffe
auf die maschinelle Wahrnehmung der Umgebung des Automobils mit dem Ziel, ADAS
Komponenten zu beeinträchtigen oder zu missbrauchen, um indirekt Einfluss auf das
Fahrverhalten zu erlangen.
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1 Einleitung

Abbildung 1.1: Überblick: ADAS Funktionalitäten und Sensorik [2]

In dieser Arbeit wird die Anwendung von Intrusion Detection System (IDS) zur Erken-
nung von Angriffen auf LiDAR basierte Wahrnehmungsalgorithmen erforscht. Dafür wer-
den Angriffe identifiziert und eine Risikobewertung vorgenommen. Basierend auf einer
Referenzarchitektur werden aus diesen Angriffen Anforderungen an ein IDS abgeleitet
und eine Priorisierung der zu schützenden Attribute vorgenommen. Weiterhin werden
Konzepte vorgestellt, wie ein IDS zum Schutz der Integrität der Wahrnehmungsalgo-
rithmen beitragen kann. Ausgewählte Schutzkonzepte werden daraufhin prototypisch
implementiert und ausgewertet. Die Arbeit ist in sieben Kapitel gegliedert. Nach der
Einleitung, welche den Hintergrund zu dieser Arbeit schildert, folgt in Kapitel 2 die
Vermittlung der Grundlagen, welche zum Verständnis der weiteren Kapitel nötig sind.
Außerdem wird der aktuelle Stand der Forschung in Gebieten vorgestellt, die mit dem in
dieser Arbeit behandelten Thema verwandt sind. Kapitel 3 befasst sich mit der Analyse
der Anforderungen an ein IDS. Hier wird zunächst die Referenzarchitektur vorgestellt
und im folgenden werden anhand dieser, in Verbindung mit den analysierten Angriffen,
die zu schützenden Attribute der Applikationsschnittstelle identifiziert. Daraufhin wer-
den in Kapitel 4 Lösungsansätze vorgestellt und deren Vor- und Nachteile erläutert. Das
darauf folgende Kapitel 5 befasst sich mit der Realisierung des Prototypen, hier werden
die ausgewählten implementierten Funktionen genannt und Softwaremodule erläutert.
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1 Einleitung

Kapitel 6 befasst sich mit der Auswertung. Hier werden die Ergebnisse der qualitativen
Evaluation der Kernfunktionen und der Laufzeitmessung vorgestellt und erörtert. Zuletzt
wird die Arbeit in Kapitel 7 noch einmal zusammengefasst und ein Ausblick auf weitere
mögliche Forschungsarbeiten gegeben.

3



2 Grundlagen

Dieses Kapitel dient zur Vermittlung der Grundlagen, auf welchen die weitere Bearbei-
tung der Problemstellung dieser Arbeit basiert. Abschnitt 2.1 widmet sich hierfür der Li-
DAR Technologie und beschreibt deren Funktionsweise als auch verschiedene Typen und
Bauarten von LiDAR Sensoren. Zusätzlich wird, ab 2.1.3, auf die weitere Verarbeitung
der LiDAR-Daten, in einem Automotive Kontext, eingegangen und in Abschnitt 2.1.4 ein
Einblick in aktuelle Forschungsthemen in diesem Bereich gegeben. Darauffolgend wird in
Abschnitt 2.2 die Problemstellung der Objekterkennung und des Trackings erläutert und
exemplarisch dargestellt, wie eine Komponente zur Lösung dieses Problems strukturiert
sein könnte. Der Fokus liegt hier nicht auf der Implementierung, sondern auf den Ein-
und Ausgabedaten. Diese bilden die Grundlage für die in der Analyse verwendeten Refe-
renzarchitektur, in welcher diese Komponente eine Black Box darstellt. In Abschnitt 2.3
werden Sicherheitsmuster und Prinzipien der IT-Sicherheit für cyber-physische Systeme
vorgestellt und aktuelle Problematiken erläutert. Im letzten Teil des Kapitels Grundlagen
werden in 2.4 die Charakteristiken von Anomalieerkennungs-Problemen dargelegt.

2.1 LiDAR Sensoren

LiDAR (light detection and ranging) Sensoren basieren, ähnlich wie RADAR, auf dem
Time of Flight (ToF) Prinzip, mit dem Unterschied, dass statt Radiowellen bei LiDAR
Sensoren Laserstrahlen verwendet werden [2]. In ihrer Funktionsweise unterscheidet man
zwei Arten von Sensoren [54]: Flash LiDAR und Scanning LiDAR (siehe Abbildung
2.1).

2.1.1 Flash und Scanning LiDAR

Flash Sensoren beleuchten, ähnlich dem Blitz einer Kamera, das gesamte Sichtfeld (eng-
lisch Field of View (FoV)) des Sensors gleichzeitig, während Sensoren die nach dem Scan-

4



2 Grundlagen

Abbildung 2.1: Funktionsweise verschiedener LiDAR Sensoren.
Flash (links), Scanning (rechts) [54]

ning Prinzip funktionieren das FoV in mehreren Schritten abtasten, entweder reihen- oder
spaltenweise. Durch die Bündelung des Lichtes auf eine kleinere Fläche, bieten Scanning
LiDAR Sensoren eine höhere Auflösung und liefern auch auf größere Distanzen, je nach
Hersteller bis zu 250 Meter, brauchbare Messungen. Auch Kurzstrecken LiDAR Sensoren,
mit einer Reichweite bis zu 50 Metern, finden Anwendung in Automobilen, zum Beispiel
für Blind Spot Detection (BSD) oder Forward Collision Warning (FCW), sind jedoch für
die Objekterkennung ungeeignet. [40]

Eine technische Hürde bei der Umsetzung eines Scanning LiDAR ist die Ablenkung der
Lichtstrahlen auf den zu beleuchtenden Teilabschnitt. Ein Lösungsansatz ist die Verwen-
dung eines beweglichen Spiegels. Dieser Spiegel ist der Kategorie der Microelectromecha-
nical Systems (MEMS) zugeordnet und wird deshalb auch MEMS-Spiegel genannt. In
Abbildung 2.2 ist der prinzipielle Aufbau eines solchen MEMS basierten LiDAR Sensors
dargestellt.

Abbildung 2.2: Aufbau eines Scanning MEMS-Spiegel LiDAR [54]

5



2 Grundlagen

Dieser mechanische Ansatz hat jedoch den Nachteil, dass das System durch die bewegli-
chen Bauteile weniger robust ist und die Lebenszeit durch deren Abnutzung unvermeidbar
geringer ausfällt. Für die Verwendung im Automobil, welches mit einer Lebenszeit von
bis zu mehreren Jahrzehnten konzipiert wird, ein großer Nachteil.

2.1.2 Solid-State LiDAR

Neue Generationen von LiDAR Sensoren werden deshalb mit dem Ziel entwickelt, ohne
mechanische Bauteile auszukommen. In diesen, als solid state LiDAR bezeichneten Sen-
soren, werden nach heutigem Stand der Technik Optical Phased Arrays (OPAs) statt
des Spiegels verwendet, um die Strahlen umzulenken. Das Funktionsprinzip eines OPA
entstammt der RADAR Technik und ist dort durch eine Phased-Array-Antenne reali-
siert. Ein OPA ist also das zur Phased-Array-Antenne analoge Bauteil in der Optik.
Ein weiterer Vorteil bei der Vermeidung von Mechanik ist die Möglichkeit zu höherer
Messfrequenz. So kann ein Scanframe eines solchen Sensors aus mehreren Tausend Ein-
zelmessungen erstellt werden, wodurch Messabweichungen kompensiert werden können.
[13, 54]. Hsu et al. schreiben OPA-LiDARs in ihrem Review aktueller LiDAR Technolo-
gien hohes Potential zu, auch wenn die Reife des OPA-LiDAR vergleichsweise gering ist
(vgl. [24]).

2.1.3 Punktwolke

Die Struktur der Rohdaten eines Sensors unterscheidet sich von Modell zu Modell. Für
den Anwendungsfall der Objekterkennung werden Rohdaten üblicherweise als erstes zu
einer Punktwolke aufbereitet, welche gegebenenfalls mit zusätzlichen Informationen aus
den Messungen angereichert werden kann, wie zum Beispiel die Intensität des empfange-
nen Lichts. [28]

Abbildung 2.3 zeigt Punktwolken von vier Langstrecken LiDAR Sensoren der neuesten
Generation, aus Perspektive des PKWs an welchem sie montiert sind, während einer
Fahrt auf einer Autobahn. Die Punkte sind eingefärbt nach Intensität, von Rot (niedrig)
bis Pink (hoch). Durch deren stark reflektierenden Oberflächen sind die in der Entfer-
nung liegenden Straßenschilder (Mitte des Bildes) und die Rückseite eines LKWs deutlich
erkennbar. Auch ein überholender PKW in der linken Hälfte des Bildes ist mit bloßem
Auge leicht zu identifizieren. Auf der rechten Seite ist ein Teil einer Brücke, wie auch die
Fahrbahnbegrenzung, zu sehen.
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2 Grundlagen

Abbildung 2.3: LiDAR Punktwolken eingefärbt nach Intensität

2.1.4 Aktuelle Forschung: Automotive LiDAR

Seit Jahrzehnten wird an der algorithmischen Erkennung von Objekten im Straßenver-
kehr geforscht. Damalige Techniken basierten großteils auf Kameradaten und verwen-
deten die, durch Farben erkannten, Schatten, Texturen und Symmetrien. Die höheren
Produktionskosten von aktiven Sensoren, als auch technische Hürden wie die nötige Re-
chenleistung für die Bearbeitung der Daten in Echtzeit, waren Hindernisse beim Einsatz
der LiDAR Technologie im Automobilbereich [56]. Weiterentwicklungen im Bereich des
Chip-Design und der Netzwerktechnik machen den Einsatz heutzutage möglich. Stan-
dards wie 1000Base-T1 [1] und die Herstellung von automotive grade GPUs ebnen den
Weg für einen Einsatz im Endverbrauchermarkt. Die Optimierung der LiDAR Tech-
nologie und die neu erschlossenen Anwendungsfälle bilden die Grundlage für aktuelle
Forschung im Bereich der LiDAR basierten Objekterkennung. Ein erkennbarer Trend
ist die Verwendung der der LiDAR Technik zu Grunde liegenden Charakteristiken in
den Objekterkennungsalgorithmen [9, 28, 36, 31] und der Sensor Fusion [49, 27, 41],
durch Anwendung von state of the art Techniken des Maschinellen Lernens. Convolu-
tional Neural Networks (CNNs) können zur Erkennung von Ampeln [53, 10], Verkehrs-
schildern [19], Gebäuden [30, 10], Fußgängern [37, 31] und anderen Verkehrsteilnehmern
[44, 4, 11, 32, 43, 10] verwendet werden. Und auch an der Anwendung neuerer Techniken
wie Generative Adversarial Networks (GANs) [48] und Convolutional Capsule Networks
(CCNs) [19] wird aktuell geforscht. Klassifikations- und Vorhersageprobleme existieren
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2 Grundlagen

nicht nur im Bereich der Objekterkennung. Maschinelles Lernen findet auch in der Sensor
Fusion [15, 37, 50], Vor- und Nachverarbeitung (Pre-/Postprocessing) [21, 20] und auch
bei der Realisierung von LiDAR basierten Tracking Algorithmen [44] und höherliegenden
Assistenzfunktionen Anwendung [5].

2.2 Objekterkennung und -tracking

Die Erkennung von Objekten ist Grundvoraussetzung für verschiedene Komfort- und
Sicherheitsfunktionen moderner Automobile. Im Kontext des öffentlichen Straßenver-
kehrs umfasst der Begriff des Objektes einerseits dessen Akteure, also andere motorisierte
Verkehrsteilnehmer und Fußgänger, als auch Infrastruktur wie Fahrbahnmarkierungen/-
begrenzungen und Straßenschilder sowie Anomalien, zum Beispiel Tiere und Gegenstände
auf der Fahrbahn.

Eine Komponente für die Objekterkennung und des Trackings auf Basis einer Punktwolke
muss grundlegend zwei verschiedene Problemstellungen lösen:

• Erkennung eines Objektes in der Punktwolke eines einzelnen Scan-Frames

• Zuordnung der Objekte über den zeitlichen und räumlichen Verlauf

Im folgenden wird exemplarisch dargestellt wie die Softwarelösung einer derartigen Kom-
ponente aufgebaut sein könnte, und dessen Module werden erläutert.

2.2.1 Module einer Tracking Komponente

Abbildung 2.4 zeigt eine zweistufige Pipeline einer solchen Komponente. In der oberen
Stufe sind Module zur Erkennung der Objekte in einer Punktwolke abgebildet. Interne
Zustände der einzelnen Module und nicht essentielle Module werden in dieser beispiel-
haften Architektur einfachheitshalber ausgelassen. Eingabe der oberen Stufe ist eine wie
in Abschnitt 2.1 beschriebene Punktwolke.

1. Clustering Punkte werden zu Clustern zusammengefasst

2. Feature Extraction Cluster werden auf markante Merkmale untersucht

3. Object Detection Anhand der Erkennungsmerkmale werden Objekte identifiziert

8



2 Grundlagen

Abbildung 2.4: Module einer Objekt-Tracking-Komponente (exemplarisch)

Als letztes Zwischenergebnis der oben genannten Verarbeitungsschritte entsteht eine Liste
der erkannten Objekte im derzeitigen Scan-Frame. Dieses Zwischenergebnis wird zusam-
men mit der Eigenbewegung des Fahrzeugs, im Schaubild beschriftet als Ego Motion, in
der unteren Stufe weiter verarbeitet.

1. Prediction Unter Berücksichtigung der Eigenbewegung wird eine Vorhersage über
den weiteren räumlichen Verlauf der Objekte erstellt.

2. Association Die Vorhersage des vorangegangenen Durchlaufes wird mit den ak-
tuell erkannten Objekten verabeitet und einander zugeordet.

3. Classification Objekte werden klassifiziert, zum Beispiel als PKW, LKW, oder
Motorrad.

2.2.2 Struktur der Ausgabedaten

Die Ausgabe der Komponente ist eine Liste der erkannten Objekte. Attribute eines Ob-
jektes sind zum einen dessen geometrische und kinematische Eigenschaften (z.B. Position,
Dimension, Geschwindigkeit), können aber auch zusätzliche Informationen der Tracking
Komponenten beinhalten (z.B. Klassifikation, Alter, IDs der Sensoren die an den Messun-
gen des Objektes beteiligt waren), oder Kennzahlen über die Qualität der Aussagen über
das Objekt (z.B. Konfidenzwert der Klassifikation oder Varianz von Position und Ge-
schwindigkeit). In Abbildung 2.5 ist die Ausgabe einer solchen Trackingkomponente, aus
der Vogelperspektive, visualisiert. Erkannte Objekte werden als Bounding Box angezeigt
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Abbildung 2.5: Visualisierung der Ausgabe der Tracking Komponente

und je nach Klassifizierung koloriert. PKWs werden grün, LKWs werden blau angezeigt.
Das rot eingefärbte Objekt ist eine Leitplanke. Ebenso ist der Bewegungsvektor eines
Objektes eingezeichnet. Rote Dreiecke markieren die Vorderseite der Objekte.
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2.3 Informationssicherheit im Automobil

Die Kernanforderungen der Informationssicherheit Vertraulichkeit, Integrität und Verfüg-
barkeit müssen in einem Cyber-physischen System wie einem Automobil in einem größe-
ren Kontext betrachtet werden. Ray et al. formulieren hierfür das Automotive Robustness
Problem [35] um den Zusammenhang zwischen funktionaler Sicherheit, Informationssi-
cherheit, Gerätezuverlässigkeit und Verkehrssicherheit abzubilden und sie stellen Heraus-
forderungen vor, die eine Sicherheitsarchitektur adressieren muss. Die Erweiterbarkeit des
Systems und eine geeignete Möglichkeit, einen praktikablen Ausgleich zwischen Authenti-
zität und Anonymität in der In-Field Kommunikation herstellen zu können, identifizieren
sie als aktuelle Problemstellungen (vgl. [35]). Zusätzlich zu diesen architekturellen An-
forderungen sind Problemstellungen hauptsächlich von folgenden Domänenspezifischen
Aspekten geprägt [8][35][52][33]:

• Automotive Systeme müssen mit wenig Ressourcen Echtzeitanforderungen erfüllen

• Hoher Grad des Zugangs im Vergleich zu herkömmlichen IT-Systemen

• Zuvor abgeschottetes Intra-Vehicular Network (IVN) nicht auf Sicherheit ausgelegt

Diese Faktoren beeinflussen einerseits Angriffsfläche und Schwachstellen eines solchen
Systems, aber eben auch die zu realisierenden Sicherheitsmuster, wie in den folgenden
Abschnitten 2.3.1 und 2.3.2 genauer erläutert wird.

2.3.1 Angriffsfläche und Schwachstellen

Der einfache Zugang als auch die ortsunabhängige Kommunikation sorgt für eine kom-
plexe Angriffsfläche. Physische Schnittstellen (Controller Area Network (CAN) Bus oder
On-Board-Diagnose (OBD)) bieten direkten Zugriff auf Kernkomponenten des Systems
und Schwachstellen in Schnittstellen von Subsystemen können ausgenutzt werden, um
in das System einzudringen (Bluetooth, USB). Die starke Vernetztheit mit der Infra-
struktur [25] und die Kommunikation mit anderen Verkehrsteilnehmern bieten zusätzlich
Möglichkeiten, das System anzugreifen [22][39]. Insbesondere Letzteres sorgt für eine
Fülle von Angriffsszenarien gegen ein ortsunabhängiges System in Verbindung mit Trust
und Authentizität. Auch eine interne Bedrohung ([22]) dieser Schutzziele ist gegeben. Bus
Protokolle eines IVN (wie CAN, LIN, MOST oder FlexRay) verfügen über keine eigenen
Sicherheitsmechanismen zur Verschlüsselung und Authentifizierung und sind anfällig für
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Spoofing, Injektion und DoS Angriffe. Der fortschreitende Trend zur Automatisierung,
mit dem Streben nach vollständig autonomen Fahrzeugen, verleiht eine zusätzliche Ebe-
ne an Komplexität. Die Implikationen von Angriffen auf die Navigation und die Sensorik
sind zwei Beispiele zahlreicher ungeklärter Fragestellungen in diesem Bereich [33].

2.3.2 Prinzipien und Muster

V1 Secure the Weakest Link
V2 Practice Defense in Depth
V3 Fail Securely
V4 Follow the Principle of Least Privilege
V5 Compartmentalize
V6 Keep it Simple
V7 Promote Privacy
V8 Remember that Hiding Secrets is Hard
V9 Be Reluctant to Trust
V10 Use Community Resources

Tabelle 2.1: Sicherheitsprinzipien von Viega und McGraw [46]

Der von SAE International herausgegebene Leitfaden J3061 [45] versucht die Proble-
matiken von Cyber-physischen automotive Systemen zu adressieren. Sie erweiterten die
Prinzipien (2.1) von Viega und McGraw [46] um zusätzliche domainspezifische Aspekte.
Basierend auf J3061 erweitern Cheng et al. [8] das Standard Template zur Beschreibung
für Sicherheitsmuster [12] um automotive relevante Felder und stellen eine Sammlung
von Mustern vor, welche sie, in Verbindung mit den aus J3061 erweiterten Sicherheits-
prinzipien (Tabelle 2.2), als geeignet identifizierten.

J1 Protect Personally Identifiable
Information and Sensitive Data

J2 Use Principle of Least Privilege
J3 Apply Defense in Depth
J4 Prohibit Software Changes that have not been

Thoroughly Analyzed and Tested
J5 Prevent Vehicle Owners

from Making Unauthorized Changes

Tabelle 2.2: Automotive Sicherheitsprinzipien aus J3061 [45]

Einschränkungen wie Echtzeitanforderung und knappe Ressourcen haben jedoch auch
Auswirkungen auf die Realisierungsmöglichkeiten der Sicherheitsmuster (Tabelle 2.3).
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Name Prinzipien Ziel
Authorization V4, V5, V7, J1, J2 Prevention
Blacklist V2, V5, V9, J3 Prev./Mitigation
DDoS Redundancy V2, V3, V5, V9, J3 Prev./Mitigation
Firewall V1, V4, V9, J2 Prev./Detection
Multi-Factor Authentication V2, V5, V9, J3 Prev.
Multilevel Security V4, J2, V7, J1, V8, V9, Prev./Mitigation
Signature IDS V9 Prev./Mit./ Det.
Symmetric Encryption V7, J1, V9 Prev.
Tamper Resistance V3, V4, J2, J4, J5 Prev./Mit./Det.
Third Party Validation V7, J1, V9 Mit./Detection

Tabelle 2.3: Sicherheitsmuster [8]

Insbesondere kryptographische Verfahren zur Authentifizierung und Verschlüsselung sind
teuere Operationen und sie sind auch nicht immer auf die Bus-Protokolle Anwendbar
(vgl. [47][52]). Dies macht die Rolle von Erkennungsmechanismen wie Firewalls und IDSs
um so wichtiger. Jedoch gilt auch hier, dass state of the art Mechanismen aufgrund
einschränkender Bedingungen und hoher Anforderungen schwer realisierbar sind [8]. Auch
der cyber-physikalische Aspekt spielt hier eine Rolle, da Prevention Mechanismen eines
IDS eine direkte Auswirkung auf das physikalische System haben können. Die Isolation
einer kompromittierten ECU durch das IDS kommt einem Systemausfall gleich und führt
zu einer direkten Beeinträchtigung des Fahrzeugs, zum Beispiel durch das Abschalten von
Assistenzfunktionen und Drosselung, bis hin zum Versetzen des Fahrzeugs in den sicheren
Zustand (Funktionale Sicherheit). False-Postives sind deshalb für automotive IDS ein
deutlich schwerwiegenderer negativer Faktor als in herkömmlichen Problemstellungen
[52].

2.3.3 Aktuelle Forschung: Automotive IDS

IDS werden als rückwärtskompatible Lösung gesehen, um die genannten Schwächen des
IVN auszugleichen. Sie werden mit den Zielen entwickelt, ein Eindringen unter Zeitga-
rantien erkennen zu können, vor zukünftigen Angriffen der selben Art zu schützen, und
Gegenmaßnahmen einleiten zu können, um weiteren Schaden zu verhindern. (vgl. [52]).
Wu et al. unterscheiden in ihrer Übersichtsstudie vier Kategorien von IDS Methodiken
(Tabelle 2.4) in Kombination mit vier verschiedenen Parametersätzen: Busebene (Daten-
länge, Signallänge, Volt, Clock), Nachrichtenebene (Zeitintervalle, Frequenzen), Daten-
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Kategorie Technolgien
Fingerprinting Clock- und Voltage Fingerprinting
Parameter Monitoring Regelbasierte Auswertung, Whitelisting,

Statistische Auswertung von Frequenz
und Zeitintervallen, Remote Frame (CAN)

Informationstheoretische Verfahren Entropy, Hamming-Abstand
Machine-Learning Verfahren LSTM, RNN, TCMA, Entscheidungsbäume,

HMM, DNN, ANN, Sequenzanalyse,
HTM, Petrinetze

Tabelle 2.4: Übersicht: IVN IDS Kategorien und deren Technologien [52]

flussebene (Entropie, Datenmenge, Sequenzen), Funktionsebene (Sequenz, Klassifikation
und Vorhersage des Verhaltens).

Im Fokus stehen hier vor allem die in Abschnitt 2.3.1 genannten Schwachstellen der vor-
handenen Protokolle. An IDS für automotive Ethernet wurde kaum geforscht (vgl. [52]),
und auch für IDS auf Funktionsebene, für den Bereich des autonomen Fahrens (maschi-
nelle Wahrnehmung), ist zum Zeitpunkt dieser Arbeit keine Forschung verfügbar. Dies-
bezügliche Forschungsfelder sind Domain-Aware (Infotainment, Body, ADAS, Chassis,
etc.), und Context-Aware IVN IDS Methoden. Context bezeichnet hier den physikalischen
Kontext des Systems basierend auf Sensorinformationen. Wasicek et al. [51] verwendeten
beispielsweise Referenzmodelle physikalischer Systeme um (im Zusammenhang mit aktu-
ellen Sensorinformationen) Chiptuning und Angriffe auf die Motorsteuerung zu erkennen.
Sie weisen außerdem darauf hin, dass es in cyber-physischen Systemen nicht ausreicht,
die Semantiken der Nachrichten zu überprüfen, da Angriffe auf das physikalische System
durch semantisch korrekte Nachrichten erfolgen können, und deshalb für aktuelle IDS Me-
thoden nicht zu erkennen sind. Dies gilt auch im Zusammenhang mit der maschinellen
Wahrnehmung, da diese indirekt Einfluss auf die Aktoren des Systems haben kann und so
ein Angriffsvektor auf das physikalische System darstellt. Durch den verhaltensbasierten
Ansatz versuchen sie diese Problematik zu umgehen. Verhaltensbasierte Ansätze eignen
sich jedoch nicht für Anwendungsfälle, in welchen das IDS durch Prevention unmittelba-
ren Schaden verhindern soll, wie im Bereich der maschinellen Wahrnehmung kombiniert
mit Fahrassistenzfunktionen.
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2.4 Anomalieerkennung

Anwendungsfälle eines IDS können als Anomalieerkennungs-Problem formuliert werden,
wobei ein Angriff als Abweichung des regulären Verhaltens des Systems definiert wird.
Eine Anomalie, in der Statistik auch Ausreißer genannt, bezeichnet im weitesten Sinne die
Abweichung von einem Erwartungswert. Die Erkennung von Anomalien ist ein Werkzeug,
das in vielen verschiedenen Bereichen Anwendung findet. Chandola et al. erläutern in
ihrer Forschungszusammenfassung [6] die Merkmale eines Anomalieerkennung-Problems.
Die von Ihnen verwendete Art der Charaktisierung wird in diesem Abschnitt erläutert,
um diese in der Analyse (Kapitel 3) auf die Anwendungsfälle dieser Arbeit anzuwenden.

2.4.1 Struktur der Eingabedaten

Ein Hauptmerkmal bei der Charakterisierung ist die Struktur und Art der Eingabeda-
ten. Meist ist die Eingabe eine Menge an Datenpunkten, im folgenden Instanz genannt,
welchen ein oder mehrere Attribute zugehörig sein können. Attribute einer einzelnen In-
stanz können sich wiederum in ihren Typen unterscheiden. Häufig sind diese Attribute
diskrete oder stetige numerische Werte (z.B. bei Messungen), oder sie sind kategorischer
Art, können aber prinzipiell jegliche Form annehmen. Ein Beispiel, welches auch in der
Realität Anwendung findet, wäre die Transaktionshistorie eines Bankkontos. Attribute
dieser Instanzen könnten folgende sein: Geldbetrag - diskret numerisch, Ein-/Auszahlung
- Binär, Art der Transaktion (Abhebung, Überweisung, etc.) - Kategorisch. Besitzen In-
stanzen nur ein einzelnes Attribut bezeichnet man sie als univariat, haben Instanzen
mehrere Attribute, so werden sie als multivariat bezeichnet.

Ein weiterer Aspekt ist die Beziehung zwischen den einzelnen Datenpunkten. Beispiels-
weise kann die Menge der Eingabedaten, wie im Falle der bereits erwähnten Messda-
ten, eine Sequenz (sequential) - also linearer Ordnung - sein. In diesem Fall wäre die
Ordnung der Dateninstanzen durch die zeitliche Komponente vorgeschrieben (temporal).
Jedoch gibt es auch andere Kriterien der Ordnung, wie zum Beispiel im Fall von Genom-
Sequenzen. Beziehungen zwischen Instanzen beschränken sich auch nicht nur auf deren
Ordnung. Ein weiteres Beispiel für eine Beziehung wären Daten mit einer Raumkompo-
nente (spatial), dies kann ein Positionsvektor sein, welcher Instanzen auf einen gemein-
samen Raum abbildet. Auch Mischformen sind möglich, beispielweise haben Klimadaten
eine räumliche als auch eine zeitliche Komponente, sie werden dann als spatio-temporal
bezeichnet.
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Beziehungen zwischen den Daten können auch abstrakter Natur sein. Liegt die Menge
der Eingabedaten als Graphstruktur vor, wobei eine Instanz einem Knoten im Graphen
entspricht, erschließt sich die Beziehung zwischen den Instanzen aus den Kanten.

2.4.2 Typen von Anomalien

Ein weiterer Aspekt ist die Form der zu findenden Anomalie. Besteht eine Anomalie aus
einer einzelnen Instanz spricht man von einer Punktanomalie. Möchte man zum Beispiel
im oben genannten Beispiel, der Transaktionshistorie eines Bankkontos, eine betrügeri-
sche Kontobewegung identifizieren, würde dies einer einzelnen Transaktion entsprechen.
Besteht eine Anomalie aus mehreren Instanzen wird sie als kollektive Anomalie bezeich-
net. Hier müssen die Instanzen einzeln betrachtet nicht unbedingt anomal sein, jedoch
stellt das gemeinsame Auftreten eine Anomalie dar. Instanzen dieser Art sind also nur in
einem gewissen Kontext anomal, weshalb man sie als Kontextanomalie bezeichnet. Auch
Punktanomalien können kontextabhängig sein. Im oben angeführten Beispiel könnte das
Abheben einer größeren Summe Geld im Ausland als Betrug gewertet werden, wenn
gleichzeitig normale Geldabhebungen im Inland stattfinden - ein Indikator, dass der Kon-
toinhaber nicht einfach nur im Urlaub ist, sondern dass mit einer geklonten Bankkarte auf
das Konto zugegriffen wird. Der Kontext ist also abhängig von der Problemstellung und
muss zusammen mit dieser definiert werden. Man unterscheidet deshalb Attribute einer
Instanz in verhaltensbezogene (behavioural) und kontextbezogene (contextual). Kontex-
tuelle Attribute sind oft die im vorherigen Abschnitt genannten Beispiele für Attribute,
die Beziehungen zwischen Instanzen herstellen: Positionsvektor, Zeitstempel, et cetera.
Nicht jede Anomalie ist einem einzelnen Typen zuzuordnen, so können zum Beispiel kon-
textuelle Punktanomalien in kollektive Anomalien transformiert werden. Die Wahl des
Typus muss also auf den Anwendungsfall und das Vorhandensein, oder gegebenenfalls
der Qualität, der Attribute abgestimmt werden.

2.4.3 Trainingsdaten

Der Grad an Abdeckung des Problemraumes der bereits vorliegenden Daten ist ausschlag-
gebend beim Entwurf einer Lösung, da je nach Datenlage verschiedene Ansätze möglich
sind. Generell kann der Modus Operandi einer Anomalieerkennung in drei verschiedene
Kategorien unterteilt werden:
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1. Supervised Anhand gelabelter Daten für anomales und normales Verhalten wird
ein Vorhersagemodell erstellt, das als Klassifikator verwendet wird.

2. Semi-Supervised Hier liegen keine gelabelten Daten für anomales Verhalten vor.
Das Vorhersagemodell wird nur anhand des Normalverhaltens trainiert.

3. Unsupervised Training erfolgt mit ungelabelten Daten, unter der Annahme, dass
Anomalien in den Trainingsdaten kaum oder garnicht vorhanden sind.

2.4.4 Ausgabe

Die Ausgabe der Anomalieerkennung kann in zwei verschiedenen Formen erfolgen. Eine
Möglichkeit ist, Instanzen in anomal und normal zu klassifizieren (labeling). Die ande-
re Option ist, Instanzen eine Wertung zuzuweisen, welche das Maß der Abnormalität
abbildet (scoring). Welche Art der Ausgabe gewählt wird ist abhängig vom jeweiligen
Anwendungsfall. [6]
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Changalvala und Malik haben [7] eine, auf Watermarking und Data-Hiding basierte, Me-
thode entwickelt, die Bedrohung auf die Integrität von LiDAR Rohdaten in Form einer
Punktwolke zu entschärfen. In ihrer Arbeit betrachteten sie ein Angriffsmodell mit zwei
Kategorien Regular-channel (1) und Transmission-channel (2), unter der Annahme, dass
Advanced Driver-Assistance Systems (ADAS) Systeme als Eingabe die Punktwolke er-
halten (siehe Abbildung 3.1). In modernen Architekturen ist dies jedoch nicht der Fall.
Algorithmen zur Objekterkennung werden auf Domain-spezifischen ECUs integriert. Die-
se verarbeiten die Rohdaten der LiDAR Sensoren, mit speziell zu diesem Zweck optimier-
ter Hardware und bilden den Perception Layer. Um diesen Unterschied der Architektur
im Angriffsmodell zu berücksichtigen, erweitern wir es um die Kategorie der perception-
channel (3) Angriffe. In Abbildung 3.1 ist der Unterschied zwischen den Architekturen
und die für diese Arbeit vorgenommenen Erweiterung des Angriffsmodells dargestellt.

Abbildung 3.1: Architekturausschnitte im Vergleich

Während LiDAR Rohdaten wegen der großen Menge an Daten über Ethernet oder Low
Voltage Differential Signaling (LVDS) übertragen werden, ist eine Übertragung der er-
kannten Objekte per CAN durchaus möglich. Aber auch im Falle von Ethernet sind
durch Man-in-the-middle (MITM) oder Replay, Angriffe auf die Nachrichtenübertragung
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vorstellbar. Interne Angriffe auf die LiDAR Perception Electronic Control Unit (ECU),
zum Beispiel durch das Ausnutzen einer Sicherheitslücke in anderen Funktionen des Sys-
tems, oder durch einen Supply-Chain-Angriff können dazu führen, dass die Integrität der
Ausführungsumgebung der Algorithmen nicht mehr gegeben ist. Selbst im Falle einer
kryptographisch abgesicherten Transportschicht wäre also eine Bedrohung vorhanden, die
hinsichtlich dessen, dass die Wahrnehmung des Automobils einen direkten Einfluss auf
die Unversehrtheit deren Insassen und anderer Verkehrsteilnehmer hat, ein Risiko birgt.
Die steigende Anzahl der am System beteiligten Zulieferer, als auch der Trend zu kürze-
ren Lieferzyklen mit In-Field Updates, sind Faktoren, die in Zukunft zu einer größeren
Anzahl an ausnutzbaren Schwachstellen innerhalb des IVN führen können. Hier können
IDS als Methoden zur Anwendung der Prinzipien V2, J3 und V9 (siehe Tabelle 2.2 in
Abschnitt 2.3.2) verwendet werden, um die Integrität der Ausführungsumgebung und der
Ergebnisse der Wahrnehmungsalgorithmen vor Angriffen innerhalb des perception-layer
zu schützen.

Abbildung 3.2: LiDAR Domain Architektur mit perception-layer

Abbildung 3.2 zeigt den Aufbau einer modernen LiDAR Domain Architektur mit vier
frontalen Sensoren, die als Referenz für die weitere Analyse der Problemstellung herange-
zogen wird. Deren Komponenten und deren Nachrichten werden im folgenden Abschnitt
3.1 genauer erläutert.

19



3 Analyse

3.1 Referenzarchitektur

Abbildung 3.3: Beispiel einer modernen LiDAR Domain Architektur

Abbildung 3.3 zeigt die Referenzarchitektur, welche eine wie in Abschnitt 2.2 beschriebe-
ne Komponente für Objekterkennung und -tracking integriert. Deren Eingaben sind die
Punktwolken (m0-3) vierer LiDAR Sensoren (L0-3). Fahrassistenzsysteme, welche die Ob-
jektliste (p) als Eingabe verwenden, werden im Schaubild unter ADAS zu einer einzelnen
Komponente zusammengefasst. Diese implementieren die Logik der Assistenzfunktionen
und steuern die verwendeten Aktoren an. Spurhalte-/Spurwechselassistent, Notbremsas-
sistent, Abstandsregeltempomat sind Anwendungsfälle für konventionelle Assistenzfunk-
tionen die auf Basis einer solchen Architektur implementiert werden können. Attribute
der Nachrichtenm und p sind in den folgenden Tabellen 3.1, 3.2, 3.3, 3.4 aufgelistet. Diese
dienen im folgenden Abschnitt als Referenz für die Identifizierung von Angriffsvektoren
im perception-layer.
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Bezeichner Typ Beschreibung
mId Sequenznummer Identifikator der Messung eines Sensors
mTbegin Zeitstempel Zeitpunkt bei Begin der Messung
mTend Zeitstempel Zeitpunkt bei Ende der Messung
mL Liste aus mP (siehe 3.2) Liste der Punkte
sFovv Radiant Vertikaler Öffnungswinkel
sFovh Radiant Horizontaler Öffnungswinkel
sResv Radiant Vertikale Auflösung
sResh Radiant Horizontale Auflösung
sPos Kartesisches Tripel Einbaulage des Sensors
sRot Radiant Tripel Ausrichtung des Sensors
sId Identifikator Identifikator des Sensors

Tabelle 3.1: Attribute der m-Nachricht

Bezeichner Typ Beschreibung
pPos Kartesisches Tripel Koordinaten des Punktes
pOff Zeitstempel Offset Zeitpunkt innerhalb

mTbegin und mTend (siehe 3.1)
pDist Distanz zum Sensor Distanz zum Sensor Ursprung

Tabelle 3.2: Attribute von mP (siehe 3.1)

3.1.1 Angriffsvektoren

Die von Changalvala und Malik identifizierten Angriffsvektoren FOI (Fake Object In-
sertion) und TOD (Target Object Deletion), durch Manipulation der Punktwolke m, [7]
sind auf den perception-channel übertragbar und entsprechen dem Löschen eines Objek-
tes aus oList in p. Da es sich bei p, im Gegensatz zu m, um bereits prozessierte Daten
mit wesentlich höherem Informationsgehalt handelt, sind auf perception-layer deutlich
komplexere Angriffe möglich. Ein zusätzlicher Angriffsvektor ist die Manipulation objek-
teigener Attribute (OM, Object Manipulation). Für die Identifizierung der Anforderungen
an Intrusion Detection (ID) Mechanismen wird im folgenden Abschnitt eine Analyse der
Bedrohung vorgenommen.
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Bezeichner Typ Beschreibung
mId Sequenznummer Identifikator der Messung eines Sensors
oId Identifikator Identifikator des Objektes
oList Liste aus o siehe 3.4) Objektliste

Tabelle 3.3: Attribute der p Nachricht

Bezeichner Typ Beschreibung
oId Identifikator Identifikator des Objektes
oPos Kartesisches Tripel Koordinaten des Objekts
oVel Geschwindigkeitsvektor Geschwindigkeit des Objekts
oType Kategorie Klassifikation (LKW, PKW, etc.)
oDim Kartesisches Tripel Bounding Box
oRot Radiant Ausrichtung des Objektes
oAge Alter Dauer des bisherigen Trackings
tMeas Zeitstempel Zeitpunkt der letzten Messung

Tabelle 3.4: Attribute von o

3.2 Bedrohung

Für die Ableitung der Anforderungen und deren Priorisierung muss die Bedrohung durch
die in Abschnitt 3.1.1 identifizierten Angriffsvektoren analysiert werden. Hierfür dient ein
von Henniger et al [23] beschriebener Prozess für die Analyse von Sicherheitsanforderun-
gen an ein IVN. Im Folgenden wird eine Auswahl an Angriffen hinsichtlich folgender
Aspekte (nach Henniger et al) bewertet: Schaden S (Tabelle 3.6), Kontrollierbarkeit K
(Tabelle 3.5), Angriffswahrscheinlichkeit P (Tabelle 3.7). Die Angriffswahrscheinlichkeit
wird durch eine Metrik beschrieben, die sich aus dem Angriffspotential erschließt. Dieses
wird durch eine Punktwertung verschiedener Aspekte eines Angriffs bestimmt. Zu diesen
Aspekten zählen der benötigte Zeitaufwand um den Angriff durchzuführen, Expertise und
Systemkenntnisse des Angreifers, das Zeitfenster für die Möglichkeit eines Angriffs und
die benötigte Ausstattung. Bei der Bewertung muss berücksichtigt werden, dass es sich
bei Angriffen auf das perception-layer um Folgeangriffe handelt, und ein Angreifer durch
das Ausnutzen anderer Schwachstellen bereits in das IVN oder sogar in die LiDAR ECU
eingedrungen ist. Aus diesem Grund wird die Ausgangslage für Angriffe, hinsichtlich des
Angriffspotentials, wie folgt bewertet und fließt in die Auswertung mit ein.

Zeitaufwand: 3 Monate (10), Expertise: Geübt (3), Systemkenntnis: Begrenzt (3)
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Die Abschätzung des Schades eines Angriffes erfolgt im Zusammenhang mit den, in Ab-
schnitt 3.1 genannten, ADAS Funktionen, die auf Basis einer solchen Architektur reali-
sierbar sind. Da Assistenzfunktionen, wie Spurhalteassistent oder Abstandsregeltempo-
mat, in weiterentwickelter Form auch Teil des Funktionsumfangs eines autonomen Fahr-
zeugs sein können, werden für manche Angriffe zusätzlich die Auswirkungen in diesem
Anwendungsfall betrachtet.

K Bedeutung
1 Es ist mit einer normalen menschlichen Reaktion möglich einen Unfall

zu verhindern
2 Das Verhindern eines Unfalls ist schwer, aber mit einer richtigen Reaktion

möglich.
3 Das Verhindern eines Unfalls ist sehr schwer, aber unter guten Umständen

oder für erfahrene Menschen möglich
4 Die Situation kann von einem Menschen nicht beeinflusst werden

Tabelle 3.5: Kontrollierbarkeitsklassen [23]

Tabelle 3.6: Schadensklassen [23]
S Beschreibung
0 Keine Verletzungen
1 Leichte bis mittlere Verletzungen
2 Schwere Verletzungen
3 Lebensgefährliche Verletzungen

oder schwere Verletzungen
mehrerer Verkehrsteilnehmer

4 Lebensgefährliche Verletzungen
mehrerer Verkehrsteilnehmer

Tabelle 3.7: Relation der Angriffswahr-
scheinlichkeit P
zum Angriffspotential A [23]

A Beschreibung P
0-9 Klein 5
10-13 Klein bis Mittel 4
14-19 Mittel 3
20-24 Hoch 2
≥ 25 Sehr Hoch 1

3.2.1 Angriffe

A1 - Auslösung der Notbremse im Falle einer Kollision verhindern

Durch das Löschen eines Objektes aus der Objektliste (Attribut oList in Nachricht p)
kann das Auslösen der Notbremse durch den Notbremsassistent verhindert werden. Hier-
für darf sich das Zielobjekt, zum Zeitpunkt des regulären Auslösens des Notbremsas-
sistenten, nicht in der Objektliste befinden. Es muss also identifiziert und, entweder zu
einem exakten Zeitpunkt oder dauerhaft, aus den Nachrichten gelöscht werden. Dies setzt
voraus, dass der Angreifer Kenntnis über das Anwendungsprotokoll und die Struktur der

23



3 Analyse

Nachrichten hat. Dies sind zwar keine öffentlichen Informationen, können aber durch
Reverse Engineering des Netzwerkverkehrs oder durch Einsicht in die Spezifikation der
LiDAR ECU, welche beispielsweise durch einen Insider oder Social-Engineering Angriff
erlangt werden kann, gewonnen werden (Expertise 3, Systemkenntnis 7). Der Notbrem-
sassistent wurde hauptsächlich dafür entwickelt, um Auffahrunfälle zu verhindern und
ist nur bis zu einer gewissen Geschwindigkeit aktiv, da ein starkes Bremsmanöver bei ho-
her Geschwindigkeit wiederum selbst ein Sicherheitsrisiko für andere Verkehrsteilnehmer
darstellen kann. Moderne Systeme reagieren jedoch auch auf die bevorstehende Kollision
mit nicht motorisierten Verkehrsteilnehmern, in welchem Fall der Personenschaden deut-
lich höher ausfällt. In diesem Fall ist mit schweren bis lebensgefährlichen Verletzungen
zu rechnen (S3). Da es sich hierbei um Denial of Service (DoS) einer Sicherheitsfunktion
handelt, welche nur im Falle einer Gefahrensituation aktiv wird, können Menschen durch
eine normale Reaktion einen Unfall verhindern. (K1)

Schaden: 3
Kontrollierbarkeit: 1
Potential: Zeitaufwand: 10, Expertise: 3, Systemkenntnis: 7 ⇒ 20

A2 - Kollision durch Verstecken eines Objektes herbeiführen

Dieser Angriff gleicht auf technischer Ebene dem Angriff A1. Durch das Löschen des Ob-
jektes aus der Objektliste wird ein Verkehrsteilnehmer versteckt. Ziel des Angreifers ist
hier jedoch das Herbeiführen einer Kollision eines Fahrzeugs im autonomen Betrieb. Wäh-
rend das Angriffspotential das gleiche ist, ist hier jedoch von einem höheren möglichen
Schaden und einer geringeren Kontrollierbarkeit auszugehen. Dieser Angriff basiert im
Gegensatz zu A1 nicht auf DoS einer Sicherheitsfunktion sondern stellt einen Eingriff in
den normalen Betrieb dar. Ein Schaden entsteht also nicht nur im Falle eines bestimmten
Szenarios wie bei A1, sondern er wird aktiv herbeigeführt. Auch die Kontrollierbarkeit
ist bei diesem Angriff geringer, da sich der Fahrer normalerweise auf Kernfunktionen des
Betriebs, im Gegensatz zu Notfallmechanismen, verlässt.

Schaden: 4
Kontrollierbarkeit: 2
Potential: Zeitaufwand: 10, Expertise: 3, Systemkenntnis: 7 ⇒ 20
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A3 - Abschaltung des Abstandsregeltempomaten herbeiführen

Durch einmaliges Löschen des Zielobjektes kann eine Abschaltung des Abstandsregel-
tempomaten herbeigeführt werden. Dies gleicht dem Abschalten des Abstandsregeltem-
pomaten im normalen Betrieb, beispielsweise durch manuellen Eingriff oder durch das
Verlassen der Fahrbahn des vorausfahrenden Fahrzeugs. In diesem Fall wird der Fahrer
über das Abschalten des Assistenzsystems informiert. Da es sich hier um eine Kom-
fortfunktion handelt, ist kein Schaden durch das Abschalten der Assistenzfunktion zu
erwarten, und der Fahrer behält jederzeit die Kontrolle über das Fahrzeug.

Schaden: 0
Kontrollierbarkeit: 1
Potential: Zeitaufwand: 10, Expertise: 3, Systemkenntnis: 7 ⇒ 20

A4 - Abschaltung des Spurhalteassistenten herbeiführen

Durch das Löschen des Fahrspur-Objektes kann eine Abschaltung des Spurhalteassisten-
ten herbeigeführt werden. Auch dies gleicht dem Abschalten des Spurhalteassistenten
im normalen Betrieb, beispielsweise durch manuelles Übersteuern oder durch das Nicht-
vorhandensein einer Fahrspurmarkierung. Auch in diesem Fall wird der Fahrer über das
Abschalten des Assistenzsystems informiert. Spurhalteassistenten als Komfortfunktion
erkennen, ob der Fahrer die nötigen Lenkradbewegungen durchführt, und weisen ihn ge-
gebenenfalls darauf hin diese durchzuführen. Der Fahrer ist in diesem Fall immer noch
aktiv an der Lenkung beteiligt. Also selbst in einem unerwarteten Moment der Abschal-
tung kann dieser mit einer normalen Reaktion einen Unfall verhindern.

Schaden: 0
Kontrollierbarkeit: 1
Potential: Zeitaufwand: 10, Expertise: 3, Systemkenntnis: 7 ⇒ 20
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A5 - Auslösung der Notbremse durch Einfügen eines Objektes vor dem
Fahrzeug

Durch das Einfügen eines Objektes in die Objektliste (Attribut oList in Nachricht p)
kann das Auslösen der Notbremse durch den Notbremsassistenten herbeigeführt werden.
Das Auslösen der Notbremse in einem unerwarteten Moment ist eine Gefahrensituation,
jedoch kann ein Mensch durch eine angemessene Reaktion einen Unfall verhindern.

Schaden: 2
Kontrollierbarkeit: 2
Potential: Zeitaufwand: 10, Expertise: 3, Systemkenntnis: 7 ⇒ 20

A6 - Einleitung eines Ausweichmanövers durch Einfügen eines Objektes vor
dem Fahrzeug

Dieser Angriff gleicht auf technischer Ebene A5, jedoch hier mit dem Ziel, ein Manö-
ver eines autonom betriebenen Fahrzeugs herbeizuführen. In Zukunft könnte es der Fall
sein, dass autonome Fahrzeuge im Falle einer bevorstehenden Kollision Ausweichmanö-
ver einleiten. Der Angreifer versucht hier ein derartiges Manöver zu provozieren. Hier gilt
wiederum, dass sich der Fahrer, im Gegensatz zu Notfallmechanismen, auf den autono-
men Normalbetrieb verlässt und weniger wachsam ist. Unter guten Umständen kann ein
Fahrer jedoch auch hier mit einer angemessenen Reaktion einen Unfall verhindern.

Schaden: 3
Kontrollierbarkeit: 2
Potential: Zeitaufwand: 10, Expertise: 3, Systemkenntnis: 7 ⇒ 20

A7 - Richtungsänderung durch Einfügen einer höher priorisierten
Fahrbahnmarkierung herbeiführen

Durch das Einfügen eines zweiten Fahrspur-Objektes mit höherer Priorität kann eine
Richtungsänderung durch den Spurhalteassistenten herbeigeführt werden. Auch hier gilt
aus den selben Gründen wie bei A4, dass der Fahrer mit einer angemessenen Reaktion
einen Unfall verhindern kann. Da bei diesem Angriff ein vollständig neues Objekt erzeugt
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werden muss, ist die Bewertung der nötigen Expertise jedoch höher als bei der Änderung
eines einzelnen Attributs.

Schaden: 4
Kontrollierbarkeit: 2
Potential: Zeitaufwand: 10, Expertise: 6, Systemkenntnis: 7 ⇒ 23

A8 - Bremsung oder Beschleunigung durch Geschwindigkeitsänderung des
Zielobjektes herbeiführen

Durch die Manipulation von oVel in o kann eine Beschleunigung oder Abbremsung durch
den Abstandsregeltempomat herbeigeführt werden. Da eine Beschleunigung vom Men-
schen schwerer festzustellen ist als eine Richtungsänderung, ist die Kontrollierbarkeit ist
in diesem Fall mit 3 eingestuft.

Schaden: 4
Kontrollierbarkeit: 3
Potential: Zeitaufwand: 10, Expertise: 3, Systemkenntnis: 7 ⇒ 23

A9 - Ausweichmanöver durch Änderung des Bewegungsvektors eines
Objektes herbeiführen

Durch die Änderung des Bewegungsvektors oVel eines vorhanden Objektes wird eine
bevorstehende Kollision vorgetäuscht und ein Ausweichmanöver des autonom betriebenen
Fahrzeugs herbeigeführt. Dieser Angriff bezieht sich auf autonom betriebene Fahrzeuge,
Ausweichmanöver sind aktuell nicht Bestandteil des Funktionsumfangs von ADAS. Aus
diesem Grund ist die Kontrollierbarkeit hier mit 4 eingestuft.

Schaden: 4
Kontrollierbarkeit: 4
Potential: Zeitaufwand: 10, Expertise: 3, Systemkenntnis: 7 ⇒ 20
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A10 - Richtungsänderung durch Änderung des Verlaufes der
Fahrbahnmarkierung herbeiführen

Durch die Manipulation des Fahrspur-Objektes kann eine Richtungsänderung durch den
Spurhalteassistenten herbeigeführt werden. Dieser Angriff gleicht in den Schaden- und
Kontrollierbarkeitsklassen A7, mit dem Unterschied, dass hier eine Manipulation von
oPos einer vorhandenen Fahrspur stattfindet.

Schaden: 4
Kontrollierbarkeit: 3
Potential: Zeitaufwand: 10, Expertise: 6, Systemkenntnis: 7 ⇒ 23

A11 - Folgen der falschen Fahrspur durch Änderung der Priorität

Durch die Manipulation des Typs eines Fahrspur-Objektes wird der falschen Fahrspur
gefolgt. Dieser Angriff hat die selben Auswirkungen wie bei A10, jedoch wird hier, an-
statt einer Einfügung, das oType Attribut einer vorhandenen Fahrspur manipuliert um
eine höhere Priorisierung zu erzwingen. Die Priorisierung der Fahrspuren ist notwendig
für den Fall des Vorhandenseins mehrerer Fahrspurmarkierungen wie beispielsweise bei
Baustellen.

Schaden: 4
Kontrollierbarkeit: 3
Potential: Zeitaufwand: 10, Expertise: 3, Systemkenntnis: 7 ⇒ 23

3.2.2 Risikobewertung

In der folgenden Tabelle 3.8 sind die Angriffe und das Risikolevel gemäß des von Hennin-
ger et al vorgschlagenen Schlüssels aufgelistet. Zusätzlich sind die relevanten Attribute
der Objekte identifiziert worden, welche später als Grundlage für die Anforderungen an
ein IDS herangezogen werden.
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Angriff Vektor S K A P Risikolevel Vorgehen
A1 TOD 3 1 20 2 2 Löschen aus oList
A2 TOD 4 2 20 2 4 Löschen aus oList
A3 TOD 0 1 20 2 - Löschen aus oList
A4 TOD 0 1 20 2 - Löschen aus oList
A5 FOI 2 2 20 2 2 Einfügen in oList
A6 FOI 3 2 20 2 4 Einfügen in oList
A7 FOI 4 2 23 2 5 Einfügen in oList
A8 OM 4 3 23 2 5 Änderung von oVel
A9 OM 4 4 20 2 5 Änderung von oVel
A10 OM 4 3 23 2 5 Änderung von oPos
A11 OM 4 3 23 2 5 Änderung von oType

Tabelle 3.8: Risikobewertung der Angriffe

3.2.3 Anforderungen an IDS

Aus der Risikobewertung der Angriffe in Abschnitt 3.2.1 ergeben sich folgende Anfor-
derungen an ein IDS mit hoher Priorität, basierend auf einem Risikolevel von 4 oder
höher:

# Anforderung
R1 Erkennung des Einfügen in oList
R2 Erkennung des Löschen aus oList
R3 Erkennung der Manipulation von oVel
R4 Erkennung der Manipulation von oPos
R5 Erkennung der Manipulation von oType

Tabelle 3.9: Funktionale Anforderungen

Zusätzlich zu diesen funktionalen Anforderungen muss der Entwurf eines IDS folgende
Aspekte berücksichtigen:

• Ressourcenverbrauch: Interne Zustände sollten so weit wie möglich vermieden
werden, um Ressourcenverbrauch zu minimieren.

• Antwortzeit: Damit ein Unfall vermieden werden kann, muss das IDS Angriffe
erkennen, bevor das System die Aktoren ansteuert.

• Aufrechterhaltung essentieller Funktionen: Um einen Unfall zu verhindern,
müssen essentielle Funktionen aufrecht erhalten werden. Präventionsmechanismen
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dürfen nicht zu einem Ausfall dieser Funktionen führen. Dies ist insbesondere im
Falle von autonom betriebenen Fahrzeugen relevant, da Kernfunktionalitäten des
autonomen Betriebs direkt an die maschinelle Wahrnehmung gekoppelt sind.
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In diesem Kapitel werden mögliche Lösungsansätze vorgestellt. Dabei wird zwischen zwei
verschiedenen Kategorien von Ansätzen unterschieden, wobei die Kategorisierung auf den
dem IDS zur Verfügung stehenden Daten basiert. Der Fokus dieser Arbeit liegt auf der
LiDAR Domäne. Es wird zwischen Ansätzen die rein auf der Anwendungsschnittstelle
(4.1) arbeiten und Ansätzen welche die Rohdaten der Sensoren berücksichtigen (4.2)
unterschieden.

4.1 Anwendungsschnittstelle

Abbildung 4.1: IDS basierend auf der LiDAR Perception
Anwendungsschnittstelle
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Basierend auf Nachricht p können verschiedene Anomalieerkennungs-Probleme definiert
werden. Hierfür werden die Attribute der Eingangsdaten, gemäß der im Kapitel 2.4 er-
läuterten Methode, untersucht um gezielt Problemstellungen zu formulieren, welche die
in Abschnitt 3.2 identifizierten Angriffe abbilden. In den Tabellen 4.1 und 4.2 sind die
Attribute der Nachrichten und deren Art der Relation aufgelistet.

Attribut Typ Relation
mId contextual sequential
oList siehe Tabelle 4.2 -

Tabelle 4.1: Typen und Relationen der Attribute von p

Attribut Typ Relation
oId behavioural -
oPos contextual spatial
oVel contextual spatio-temporal
oType behavioural
oDim behavioural -
oRot behavioural -
oAge contextual temporal
tMeas contextual temporal

Tabelle 4.2: Typen und Relationen der Attribute von o

Nun gilt es den Angriff als Abweichung eines Erwartungswertes, i.e. des Normalverhal-
tens des Systems, zu definieren. Zur Modellierung des Normalverhaltens können folgende
Erwartungen an das System gestellt werden:

1. Syntaktisch korrekte Nachrichten

2. Attribute sind gemäß ihren Relationen konsistent

3. Einhaltung von Naturgesetzen

Da es sich bei den in dieser Arbeit betrachteten Angriffen um die syntaktisch korrekte Ma-
nipulation der Nachrichten handelt, sind die korrespondierenden Anomalieerkennungs-
Probleme großteils kontextueller Natur. Beispielsweise kann bezüglich des Angriffes A1
- Auslösung der Notbremse im Falle einer Kollision verhindern durch Löschen eines Ob-
jektes oList, folgende Erwartung an das Normalverhalten formuliert werden:

Das Verschwinden eines Objektes aus oList ist nur dann zu erwarten, wenn das Objekt
das FoV der Sensoren verlässt oder durch ein anderes Objekt verdeckt wird.
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Dieser Zusammenhang kann nun mit den Attributen oPos und oVel modelliert werden
und ist ein Beispiel für eine Kontextanomalie basierend auf Erwartung 3. Zusätzlich kön-
nen basierend auf den identifizierten Relationen der Attribute (Tabelle 4.2) basierend
auf Erwartung 2 weitere Regeln formuliert werden. Beispielsweise kann für Angriff A9 -
Ausweichmanöver durch Änderung des Bewegungsvektor eines Objektes herbeiführen der
Zusammenhang der Attribute oPos und oVel modelliert werden, um Manipulationen
der Positions- und Bewegungsvektoren zu erkennen. Dieser Ansatz entspricht einem Re-
gelbasierten IDS unter Verwendung von physikalischen Modellen. Es muss sich jedoch
nicht jede Regel auf den physischen Raum beziehen, andere modellierbare Relationen
zwischen den Instanzen wären die der Attribute mId und tMeas (Sequenzen). Wichtig
ist bei diesem Ansatz, dass Regeln Angriffe abdecken, ohne dass unerwartete Situationen,
die keine Angriffe sind, ein false-positive produzieren, weshalb statistische Methoden bei
der Integritätsprüfung der Objektliste weniger geeignet sind.

Ein IDS, das diesen Ansatz verfolgt, würde es einem Angreifer erheblich erschweren,
unbemerkt einen Angriff durchzuführen, bietet jedoch keinen vollständigen Schutz und
wäre ohne zusätzliche Mechanismen unzureichend. Ein Angreifer, mit Expertenwissen
über das System, wäre theoretisch in der Lage Nachrichten zu erzeugen, die ein Szenario
darstellen, das mit den Modellen des IDS übereinstimmen. [26]

4.2 Punktwolke

Die im vorherigen Abschnitt formulierten Erwartungen basieren auf a priori Wissen, oh-
ne direkten Bezug zur derzeitigen Situation des cyber-physikalischen Systems. Durch die
Berücksichtigung der Sensor-Rohdaten fließt ein direkter Erfahrungswert mit ein, der es
dem IDS erlaubt, die Limitationen des vorherigen Ansatzes zu umgehen. Dies erlaubt es
Angriffe zu erkennen, welche konsistent mit Modellen sind, die auf a priori Wissen ba-
sieren. Hier können Erwartungen in beide Richtungen der Verarbeitungskette formuliert
werden. Erwartungen an die Applikationsschnittstelle, basierend auf Sensor-Rohdaten,
entsprichen einem redundanten Pfad des Informationsflusses, in welchem das IDS die
gleiche Problemstellung (Objekterkennung) löst und Ergebnisse miteinander verglichen
werden. Dieser Ansatz hat den Vorteil, dass die Prozessierung der Rohdaten durch das
IDS parallel zur LiDAR ECU erfolgen kann.

Eine weitere Möglichkeit ist es, basierend auf der Liste der erkannten Objekte, einen
Rückschluss auf die Sensordaten zu ziehen. Hierfür kann die Relation zwischen den Mess-
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Abbildung 4.2: IDS mit Punktwolke als zusätzliche Eingabe

punkten, unter Berücksichtigung der Sensorkonfiguration (sFov, sRes, sPos und sRot),
und der Liste der erkannten Objekte modelliert werden, um Vorhersagen über die Sens-
ordaten zu treffen. Ein Angriff wäre dann als fehlende Übereinstimmung zwischen den
gemessenen Punkten und der Vorhersage zu erkennen.

Attribut Typ Relation
mId contextual sequential
mTbegin contextual temporal
mTend contextual temporal
mL behavioural -
sFovv behavioural -
sFovh behavioural -
sResv behavioural -
sResh behavioural -
sPos behavioural -
sRot behavioural -
sId behavioural -

Tabelle 4.3: Typen und Relationen der Attribute von m

In den Tabellen 4.3 und 4.4 sind die Typen der Attribute der Objektliste und deren Art
der Relation aufgelistet. Da die Sensorkonfiguration keine direkte Relation zu anderen
Instanzen beschreibt, ist diese an dieser Stelle als behavioural klassifiziert. Der Zusam-
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Attribut Typ Relation
pPos behavioural -
pOff contextual temporal
pDist behavioural -

Tabelle 4.4: Typen und Relationen der Attribute von mP

menhang von Sensorkonfiguration und Messpunkten (mL) ist nur durch die Liste der
erkannten Objekte gegeben. Während eine exakte Vorhersage der gemessenen Punkte im
Rückschluss nicht möglich ist, können Metriken definiert werden (wie die Anzahl der ge-
messenen Punkte oder deren Dichte) welche die Messung eines Objektes charakterisieren.
Auch Hybride aus den hier beschriebenen Lösungsansätzen wären möglich. So muss sich
die Vorhersage nicht nur auf die aktuellen Messungen beziehen, sondern es können durch
den Einsatz eines physikalischen Modells auch Vorhersagen über zukünftige Messungen
getätigt werden.

4.2.1 Reverse-Measurement-Model

Die Modellierung der Messung basierend auf den erkannten Objekten wird als Reverse-
Measurement-Model bezeichnet. Dieses Prinzip entstammt der Problemstellung desObstacle
Mapping [17]. Eine einfache, aber fehlerbehaftete, Variante eines Modells dieser Art ist
die Vorhersage der Anzahl der erwarteten Messpunkte eines Objektes basierend auf dem
Öffnungswinkel, der sich aus den Polarkoordinaten der Bounding-Box ergibt. In Abbil-
dung 4.3 ist dieses Prinzip vereinfacht dargestellt. Durch die Berechnung des Winkels
kann anhand der Auflösung des Sensors eine Vorhersage über die Anzahl der zu erwar-
teten Punkte gemacht werden. Dieses Modell ist fehlerbehaftet, da sich die Geometrien
der Objekte unterscheiden. Außerdem ist die Streuung der Messpunkte auf der Oberflä-
che abhängig von der Distanz zum Sensor, die Vorhersage durch den Öffnungswinkel ist
lediglich eine Approximation. Um die Streuung zu berücksichtigen, kann die Bounding
Box auf das FoV des Sensors projiziert werden und mittels der Punktdichte eine genauere
Schätzung der zu erwartenden Messpunkte erfolgen.

Ohne weitere Mechanismen ist die Anzahl der Messpunkte in einem Objekt nicht hinrei-
chend, um alle Manipulationen zu erkennen, da Objekte in einer Art und Weise eingefügt
oder manipuliert werden können, so dass weiterhin genügend Messpunkte vorhanden sind.
Beispielsweise durch das Einfügen eines Objektes direkt vor dem Fahrzeug, so dass es die
Bodenebene dort schneidet, wo Sensoren Punkte auf der Fahrbahn messen.
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Abbildung 4.3: Öffnungswinkel der Bounding-Box mit
Ursprung im Sensor

4.2.2 Objekt-Modell

Um das Reverse-Measurement-Model zu verfeinern und die genannten Nachteile zu umge-
hen, können die berücksichtigten Punkte durch ein Objekt-Model eingeschränkt werden.
Das Objekt-Modell beschreibt die Geometrie des Objektes. Je nach Objekt Typ (oType)
können zur Laufzeit verschiedene Modelle für PKWs, LKWs oder Zweiräder verwendet
werden, welche die Charakteristiken der Fahrzeuge abbilden. So können geringere Ro-
tationen oder Translationen der Objekte erkannt werden, obwohl sich ein manipuliertes
Objekt mit echten Messpunkten überschneidet.

Abbildung 4.4: An einem LKW visualisiertes Object-Model

In Abbildung 4.4 ist ein einfaches Objekt-Modell visualisiert. Das Objekt wurde in meh-
rere Quader unterteilt. Nur Messpunkte in den äußeren Schichten werden berücksichtigt,
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da die meisten Messpunkte eines Objektes an der Außenhülle des Fahrzeuges lokalisiert
sind. Weiterhin kann durch den Richtungswinkel berechnet werden, welche Teile der
Geometrie durch das Objekt selbst verdeckt werden. Auch das Verdecken durch ande-
re Objekte in der Objekteliste kann in das geometrische Objekt-Modell mit einbezogen
werden. [18]

4.2.3 Freiraum-Erkennung

Eine Limitierung eines auf Rückschluss basierten Ansatzen ist es, dass keine gelösch-
ten Objekte erkannt werden können. Das Erkennen gelöschter Objekte lässt sich im
Umkehrschluss als die Erkennung von fehlendem Freiraum formulieren. Wird in einer
Region of Interest (ROI) kein Freiraum erkannt, wo sich in der Objektliste keine Ob-
jekte befinden, handelt es sich hierbei mit hoher Wahrscheinlichkeit um ein gelöschtes
Objekt. Dieser Ansatz impliziert die Anforderung an die Objekterkennung, dass alle Ob-
jekte in der ROI erkannt und als Objekt markiert werden. Ein von Pomerleau et al. [34]
[55] verwendetes Konzept für die LiDAR basierte Freiraum-Erkennung ist die Untertei-
lung der ROI in ein dreidimensionales Gitter. Basierend auf der Strahlverfolgung werden
die Messpunkte in den sogenannten Bins des Gitters lokalisiert. Wird ein vorgegebener
Schwellwert an Messpunkten überstiegen gilt der Bin als belegt. Überschneidet sich der
Bin nicht mit einem Objekt, wird davon ausgegangen, dass es sich hierbei um ein ge-
löschtes Objekt handelt. Da für die vorherigen Ansätze die Assoziation der Messpunkte
mit den Objekten hergestellt wird, können alternativ nur die Punkte gezählt werden, die
mit keinem Objekt in Verbindung stehen.

4.2.4 Scoring

In den Grundlagen wurde zwischen scoring und labeling Methoden bei der Art der Ausga-
be einer Anomalieerkennungs-Komponente unterschieden. Um Komponenten welche die
Objektliste weiterverarbeiten, die Möglichkeit zu geben, essentielle Funktionen im Falle
eines Angriffes aufrechtzuerhalten, sollte möglichst jedes Objekt einzeln bewertet wer-
den. Hier eignet sich ein scoring Mechanismus, welcher die Konfidenz einer Manipulation
eines Objektes repräsentiert. Ein weiterer Aspekt, der bei einem Mechanismus dieser Art
berücksichtigt werden muss, sind Unsicherheiten durch Mess- oder Übertragungsfehler.
In verwandten Problemstellungen werden hierfür Filter verwendet, um fehlerbehaftete
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Beobachtungen zu verarbeiten. Ein Beispiel aus der Robotik ist die Erstellung von Oc-
cupancy Grids, das Erstellen einer Karte basierend auf rauschbehafteten Messungen und
der Position des Roboters [16]. Dort ist die Zufallsvariable das Existenzmaß eines Hin-
dernisses, beziehungsweise einer belegten Zelle in der Grid Map. Dieses Konzept wird auf
den Anwendungsfall dieser Arbeit übertragen, in der die Zufallsvariable ein Maß für den
Grad an Übereinstimmung mit dem vorhergesagten Objekt darstellt. Ein geringer Grad
an Übereinstimmung entspricht einer hohen Wahrscheinlichkeit für eine Anomalie.

Die bedingte Wahrscheinlichkeit einer Anomalie zum Zeitpunkt t, basierend auf den
Sequenzen der Messungen m1:t und der erkannten Objekte o1:t, lässt sich wie folgt for-
mulieren:

p(At|m1:t, o1:t) (4.1)

p(mt|A,m1:t−1, o1:t) = p(mt|A, ot) (4.2)

p(A|m1:t−1, o1:t) = p(A|m1:t−1, o1:t−1) (4.3)

Durch das mehrfache Erweitern dieser Gleichung durch den Satz von Bayes und der
Annahmen 4.2 (Markow-Eigenschaft) und 4.3 (Annahme der Unabhängigkeit) lässt sich
ein Bayesscher Filter ableiten. Dieser wird zur Schätzung der Wahrscheinlichkeit einer
Anomalie (als unbeobachteter Zustand des Systems bei gegebenen Objektlisten und Mes-
sungen) verwendet:

l(A|m1:t, o1:t) = l(A|mt, ot)︸ ︷︷ ︸
model

+ l(A|m1:t−1, o1:t−1)︸ ︷︷ ︸
recursion

− l(A)︸︷︷︸
prior

(4.4)

Die in der Gleichung als model deklarierte Komponente kann durch Bildung des Jaccard-
Koeffizienten der vorhergesagten und echten Anzahl der Messpunkte gebildet werden.
Sie beschreibt den Grad an örtlicher Übereinstimmung des Objektes mit der Messung.
Auch wenn für das System in der Realität keine echte Markow-Eigenschaft vorliegt,
lässt sie sich für diesen speziellen Anwendungsfall verwenden, da Objektlisten unabängig
voneinander betrachtet werden und die Vorhersage nur auf der letzten empfangenen
Objektliste basiert. Zudem beinhalten Objektlisten eine Historie in Form von abgeleiteten
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Attributen wie der Geschwindigkeit und der Beschleunigung. So sind vorangegangene
Zustände des Positionsattributs Teil der aktuellen Zustandsdefinition. Die Annahme der
Unabhängigkeit ist ebenso eine Vereinfachung der realen Zusammenhänge, kann jedoch in
diesem Fall angewandt werden, da ohne eine zur Objektliste korrespondierende Messung
keine Aussage über die Wahrscheinlichkeit einer Anomalie getroffen werden kann. Die
rekursive Auswertung dient der Verringerung der internen Zustände, da keine Historie
der Objektlisten nötig ist. Durch die Umformung in ein Logit können zudem teuere
Fließkomma-Multiplikationen eliminiert werden.
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Dieses Kapitel beschreibt die Realisierung des Prototyps. Folgende Funktionalitäten wur-
den implementiert:

1. Approximation der gemessenen Punkte, berechnet durch den Öffnungswinkel und
die Auflösung des Sensors.

2. Vorhersage der gemessenen Punkte durch Projektion der Bounding Box und Punkt-
dichte des Sensors

3. Berechnung der echten Messpunkte auf dem Objekt und Auswertung des geome-
trischen Modells

4. Ausgleichsrechnung bei der Vorhersage der Messpunkte

5. Bayes-Filter als Scoring Mechanismus für die Objekte, basierend auf der vorherge-
sagten Anzahl an Punkten und den echten Messpunkten

6. Freiraum-Erkennung durch die Erstellung eines 3D-Gitters und Lokalisierung der
Messpunkte in den Bins

Im folgenden Abschnitt 5.1 werden die verwendeten Technologien und der vorhandene
Datenbestand erläutert. Darauf folgt eine Übersicht über den Aufbau der Softwarekom-
ponente und eine Erläuterung der Module. Im letzten Abschnitt dieses Kapitels wird auf
die Verifikation der Kernfunktionen eingegangen.

5.1 Technologien und Daten

Zur Realisierung des Prototyps wird das Robot Operating System (ROS) verwendet. Die-
ses Framework bietet die Möglichkeit, einen ereignisgesteuerten (event-triggered) Prozess
zu implementieren, welcher durch Nachrichtenaustausch (message-passing) angestoßen
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werden kann. ROS bietet, zusätzlich zum Software-Framework, Werkzeuge um den Nach-
richtenaustausch der Prozesse (ROS-Nodes) aufzuzeichnen und gegebenenfalls wieder in
das Netzwerk einzuspeisen. In dieser Form liegen Aufzeichnungen eines Netzwerks gemäß
der in Kapitel 3.1 beschrieben Architektur vor. Diese Aufzeichnungen beinhalten die Roh-
daten der Sensoren in Form von Punktwolken und die Ergebnisse der Objekterkennungs-
Komponente, welche während einer Autobahnfahrt aufgenommen worden sind. Zusätzlich
stehen Simulationsdaten einer Autobahnfahrt zur Verfügung, welche mit einem Sensor-
Modell des selben Sensors generiert worden sind. Auch dieser Datensatz wurde mit der
Objekterkennungs-Komponente prozessiert und enthält entsprechende Objektlisten. Die
in dieser Arbeit verwendeten Objekterkennungsalgorithmen unterstützen die Erkennung
von PKWs, LKWs und Zweirädern. Für Leitplanken und Fahrspurmarkierungen sind
keine Daten verfügbar.

Abbildung 5.1: UML Klassendiagramm des Prototyps
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5.2 Software-Komponente

Der Prototyp ist in C++ implementiert worden und besteht im wesentlichen aus drei
Klassen. Die Kernfunktionalitäten der Klassen, deren Multiplizitäten und interne Zu-
stände, sind in 5.1 abgebildet und werden im folgenden näher erläutert.

ADMain Diese Klasse dient der Verwaltung eingehender Nachrichten und dem An-
stoßen der Anomalieerkennung. Sie implementiert Callbacks, welche die Events der Ak-
tualisierung der Objektliste und der eingehenden Messungen bearbeiten. Weiterhin im-
plementiert die Klasse das Starten und Stoppen des Verarbeitungsthreads und dessen
Einstiegspunkt. Die Aktualisierungen der Objektliste werden in eine Warteschlange ein-
gefügt und gemäß der Sequenznummer verarbeitet. Messungen werden in einer Liste
verwaltet. Die Anomalieerkennung wird durch die Aktualisierung der Objektliste ange-
stoßen. Eine Aktualisierung der Objektliste wird publiziert, wenn die vier Scan-Frames
der Sensoren an der Objekterkennungskomponente eingegangen und verarbeitet worden
sind. Durch die Unvorhersagbarkeit der Nachrichtenverteilung an die Prozesse durch
ROS, sind hier Synchronisationsmechanismen nötig, welche in einem echten IVN nicht
nötig sind. Außerdem kann es aus diesem Grund vorkommen, dass zum Zeitpunkt einer
Aktualisierung der Objektliste nicht alle Messungen vorhanden sind. Die Komponente
wurde so konzipiert, dass sie mit variabler Anzahl an Messungen funktioniert. Dies kann
auch in einem echten Anwendungsszenario vorkommen, wenn beispielsweise ein Sensor
defekt ist. Deshalb wird die Anomalieerkennung in jedem Fall angestoßen, wenn eine
neue Objektliste eingeht. Der Verarbeitungsthread identifiziert alle korrespondierenden
Messungen anhand der Zeitstempel und stößt das ConfirmationModule mit der aktuel-
len Objektliste und den letzten Messungen, welche in die Berechnung der Objektliste
eingeflossen sind, an.

ConfirmationModule Das ConfirmationModule verwaltet die aktuelle Liste der Ob-
jekte. Im Falle einer Aktualisierung der Objektliste werden die Objekte anhand ihrer
Identifier assoziiert und der aktuelle Score auf das neue Objekt übertragen. Die einge-
henden Messungen werden daraufhin für jedes Objekt verarbeitet. Weiterhin dient diese
Klasse zur Implementierung von Funktionen, die nicht auf Attributen erkannter Objek-
te basieren. Das Erstellen des Gitters und die Aktivierung der Bins für die Freiraum-
Erkennung ist hier implementiert.
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ConfirmationObject In dieser Klasse sind die objektbasierten Kernfunktionen reali-
siert. Dazu gehören die Implementationen des Objekt-Modells und des Reverse-Measurement-
Modells, als auch des Scoring Mechanismus durch den Bayesschen Filter. Interne Zustände
des ConfirmationObject sind die pro Frame kumulierten Ergebnisse aus den Berechnun-
gen der einzelnen Messungen der verschiedenen Sensoren sowie der aktuelle Score der
Anomalieerkennung.

5.3 Verifikation

Zur Verifikation der Kernfunktionen wurden, basierend auf den Simulationsdaten, ver-
schiedene Angriffsszenarien erstellt. Hierfür wurden die Nachrichten der Objekterkennungs-
Komponente in den Aufnahmen manipuliert. So konnte während der Entwicklung, durch
Abspielen dieser manipulierten Aufnahmen, eine laufende Überprüfung der Funktionen
stattfinden. In den Abbildungen 5.2, 5.3 und 5.4 sind die Ergebnisse dieser manuellen
Verifikation abgebildet. In Abbildung 5.2 ist die Detektion eines gelöschten Autos zu
erkennen. Auf der rechten Seite des Schaubildes 5.2 sind aktive Bins, an der Stelle wo
sich das gelöschte Auto befindet, in rot eingefärbt. Für die Verifikation wurden Bins als
Würfel mit einer Seitenlänge von 50cm eingestellt. Auf der linken Seite des Schaubildes
ist das simulierte Kamerabild zu sehen, in welchem das gelöschte Auto zu sehen ist.

Abbildung 5.2: Erkennung eines gelöschten Objektes
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Abbildung 5.3 zeigt die Bewertung eines eingefügten Objektes durch die Anomalie-
Erkennung. Das Objekt ist hier mit dem Wert 0.01 annotiert. Dieser sagt aus, dass
das Objekt mit der geringsten Wahrscheinlichkeit existiert.

Abbildung 5.3: Erkennung eines eingefügten Objektes

Im letzten Szenario wurde das Objekt um 90 Grad rotiert. Auch hier bewertet die An-
omalieerkennung das Objekt mit einem Score von 0.01, das Objekt wurde also mit sehr
hoher Konfidenz als Anomalie eingestuft.

Abbildung 5.4: Erkennung eines um 90 Grad rotierten Objektes
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Nachdem in der Verifikation die Funktionalität der Kernfunktionen überprüft wurde, wird
anhand weiterer Szenarien die Genauigkeit der Anomalieerkennung ausgewertet. Hierfür
wurden die Aufnahmen Manipuliert. Danach wurde der Prototyp gestartet und die Aus-
gabe Anomalieerkennung und der Objekterkennungs-Software mitgeschnitten. Daraufhin
wurde die untersuchten Datenpunkte mittels Scripten extrahiert und ausgewertet. Ein
weiteres Hilfsmittel ist die Visualisierung der Objekterkennung und der Rohdaten. So
können Auffälligkeit und deren Zusammenhänge genauer untersucht werden.

6.1 Translation

Abbildung 6.1: Translation auf Y Achse
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Abbildung 6.2: Translation auf X und Y Achse

Um das Verhalten der Anomalie-Score im Vergleich zum Grad der Manipulation zu un-
tersuchen, wurde ein Objekt Frame für Frame über einen Zeitraum von 2 Sekunden um
3 Meter verschoben. Die ursprüngliche und veränderte Position des Objektes und dessen
Anomalie-Score wurden mitgeschnitten und es wurden die Datenpunkte der Aufnahme
extrahiert.

Die Abweichung von der echten Position und die Bewertung der Anomalie-Erkennung ist
in 6.1 dargestellt. Im Schaubild ist zu erkennen, dass die Translation auf der Y-Achse
erst nach einem Meter dafür sorgt, dass das Objekt als Anomalie eingestuft wird.

Der Grund dafür ist, dass sich noch ausreichend Messpunkte im Objekt befinden, wenn
sich das manipulierte und das echte Objekt überschneiden. Im Vergleich ist in Abbildung
6.2 das Ergebnis einer Translation in zwei Dimensionen abgebildet. Hier ist bereits nach
50 cm eine Erkennung möglich. Eine Translation auf zwei Achsen ist leichter möglich, da
das verwendete geometrische Modell in diesem Fall eine geringere Überschneidung mit
den Messpunkten hat.
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6.2 Rotation

Um zu überprüfen, in welchem Maße eine Rotation erkannt werden kann, wurde ein
Objekt nach dem selben Prinzip über einen Zeitraum von 2 Sekunden um 180 Grad
gedreht. In Schaubild 6.3 sind die Datenpunkte dieses Manövers visualisiert. Man erkennt
dass eine Rotation von ungefähr 50 Grad zu einem starken Abfall des Anomalie-Score
führt. Nähert sich das Objekt an eine symmetrische Rotation an, steigt der Anomalie-
Wert wieder wie erwartet auf den höchsten Konfidenzwert von 1.0. Dies ist bei ungefähr
145 Grad der Fall.

Abbildung 6.3: Verlauf einer Rotation um 180 Grad
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6.3 Dimension

Weiterhin wurde untersucht, wie sich eine Änderung der Größe auswirkt. Ein Objekt
wurde für diesen Zweck graduell verkleinert. Ähnlich der Translation ist auch hier erst
nach einem Meter die Erkennung der Manipulation eingetreten. Da das verwendete geo-
metrische Objekt-Modell achsensymmetrisch, aber nicht rotationssymmetrisch ist, war
zu erwarten dass Rotationen leichter erkannt werden als Translationen, insbesondere
wenn diese nur in eindimensionaler Richtung stattfinden. Eine Verbesserungsmöglichkeit
um diesem Umstand entgegenzuwirken wäre, wenn das geometrische Modell nicht nur
verwendet wird, um die gezählten Punkte einzuschränken, sondern wenn auch fehlende
Messpunkte in der Geometrie als Malus berücksichtigt werden. Der Verlauf der Daten-
punkte bei der Verkleinerung des Objektes ist in 6.4 dargestellt. In Abbildung 6.5 ist ein
Ausschnitt aus der Visualisierung dieser manipulierten Aufnahme dargestellt. Hier ist zu
erkennen, dass trotz Verkleinerung des Objektes genug Messpunkte in den hinteren Bins
vorhanden sind, um diese zu aktivieren.

Abbildung 6.4: Verkleinerung eines Objektes
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Abbildung 6.5: Visualisierung der Verkleinerung

6.4 Reale Daten

Zusätzlich zu dieser qualitativen Auswertung basierend auf Simulationsdaten wurde der
Prototyp mit den Aufzeichnung einer realen Autobahnfahrt ausgewertet. Im Zuge dieser
Auswertung wurde ersichtlich, dass die anhand der Simulationsdaten erprobten Konzepte
auf echte Daten übertragbar sind. Jedoch wurde hier deutlich, dass Objekte in großer
Entfernung nahezu in jedem Fall als wahrscheinliche Anomalie eingestuft werden. Die
verwendete Objekterkennungs-Software ist imstande, schon anhand weniger Messpunkte
Objekte zu erkennen. So hat ein Objekt in ca. 120 Metern Entfernung oft weniger als
10 Messpunkte. Da die Abweichung der vorhergesagten und der gemessenen Punkte in
dieser Größenordnung relativ groß ist, wird das Objekt als Anomalie erkannt.

Weiterhin wurde anhand der echten Daten eine Laufzeitmessung des Prototyps durchge-
führt. Hierfür wurden die Zeitstempel der Publikation der Objektliste und der Ausgabe
der Anomalieerkennung miteinander verglichen. In Abbildung 6.6 ist das Laufzeitver-
halten in Abhängigkeit zur Anzahl der erkannten Objekte dargestellt. Wie zu erwarten
steigt die Laufzeit linear zur Anzahl der vorhanden Objekte. Für die Messung wurde
die Freiraumerkennung deaktiviert. Während die durchschnittliche Laufzeit bei 14 Ob-
jekten ca 30ms beträgt, kann ein Durchlauf im Worst-Case selbst bei 10 Objekten bis
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Abbildung 6.6: Laufzeit der Anomalieerkennung in Abhängigkeit zur Anzahl der Objekte

zu 70ms dauern. Bei einer Geschwindigkeit von 120 Kilometern pro Stunde würde ein
Auto in dieser Zeit ungefähr 2,3 Meter zurücklegen. Die Lösungsansätze wurden zwar
mit dem Ziel einer möglichst geringen Laufzeit entworfen, jedoch ist der Prototyp nicht
hinsichtlich der geringstmöglichen Laufzeit optimiert. Basierend auf diesen Ergebnissen
scheint es jedoch auch für höhere Geschwindigkeiten möglich zu sein, Angriffe rechtzeitig
zu erkennen, um das Ansteueren der Aktoren in diesem Falle zu verhindern.

6.5 Regression

Um zu untersuchen, ob die Vorhersage der gemessenen Punkte durch Regressionverfah-
ren verbessert werden kann, wurde ein Datensatz aus 21.340 Frames zusammengestellt,
der für jeden Datenpunkt zusätzliche Zwischenergebnisse der verwendeten Algorithmen
beinhaltet, die als Merkmale dienen. Die ausgewählten Merkmale sind:

50



6 Auswertung

• Distanz (distance)

• Vorhersage der Punkte basierend auf Öffnungswinkel und Auflösung
(nb_points_angular)

• Vorhersage der Punkte basierend auf projizierter Fläche und Dichte
(nb_points)

• Horizontaler Anteil des FoV (hfov)

• Vertikaler Anteil des FoV (vfov)

• Winkel in Blinkrichtung (direction_angle)

• Fläche der projizierten Bounding Box im FoV (area)

In Abbildung 6.7 sind die Relationen der Merkmale bezüglich der echten Anzahl der
gemessenen Punkte visualisiert. X und Y Achse der Subplots entsprechen den normali-
sierten Werten der einzelnen Merkmale. Die Kolorierung der Punkte entspricht der ge-
messenen Anzahl der Messpunkte. Aus der Grafik erschließt sich, dass sich die Merkmale
nb_points_angular , hfov und vfov recht gut zur Unterscheidung der tatsächlichen An-
zahl an Messpunkten eignen. Je größer nb_points_angular, desto größer ist wie erwartet
auch die tatsächliche Anzahl an gemessenen Messpunkten. Da die ausgewählten Merk-
male nicht unabhängig sind, sind hier auch deutliche Relationen zu erwarten. Auffällig ist
jedoch, dass die Relation der Merkmale area und der aus diesem Zwischenergebnis vor-
hergesagten Anzahl an Punkten nb_points weniger korreliert als nb_points_angular mit
hfov und vfov. Merkmale deren Korrelation eine gute Vorhersage liefern, sind im Schau-
bild daran zu erkennen, dass der farbliche Verlauf der Punkte möglichst glatt ist.

Um zu testen, ob sich Hauptkomponeten für das Trainieren eines Regressionsmodells
eignen, wurde eine Hauptkomponenten-Analyse durchgeführt. Aus der Abbildung 6.8 ist
zu erschließen, dass ein größerer Wert von Hauptkomponente 1 (PC 1) einer höheren
Anzahl an tatsächlichen Messpunkten entspricht. Jedoch beträgt die kumulative Summe
der abgedeckten Varianz des verwendeten Datensatzes erst mit den 5 Hauptkomponenten
95%.

In Zusammenhang mit der zweiten Hauptkomponente, dargestellt in Abbildung 6.9, sind
drei Korrelationen zu sehen. Die erste entspricht einer Verbindung der horizontalen und
vertikalen FOV-Merkmalen, die zweite einer Verbindung aus den beiden berechneten
Anzahlen der möglichen Messpunkte (nb_points und nb_points_angular). Die dritte
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Abbildung 6.7: Relationen der Merkmale

Korrelation entspricht einer Verbindung der Distanz und den FOV-Merkmalen. Die ers-
ten beiden Korrelationen ermöglichen eine gute Diskrimination von niedrigen und hohen
(> 1500) tatsächlichen Messpunkten. Hingegen reichen die ersten beiden Hauptkompo-
nenten nicht aus, um kleinere Anzahlen von tatsächlichen Messpunkten (0-500) gut zu
unterscheiden. Daher resultiert die eher niedrige abgedeckte Varianz (ca. 63%) der ge-
samten Daten. Insgesamt ist durch die Hauptkomponentenanalyse ersichtlich, dass keine
signifikante Reduktion der Dimensionalität erreicht werden kann bzw. die Hauptkompo-
nenten sich nicht explizit als Eingangsmerkmale für die Regression anbieten. Aus diesem
Grund werden im Folgenden die beschriebenen Eingangsmerkmale für das Training der
Regression verwendet.
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Abbildung 6.8: Hauptkomponenten

Metrik Ergebnis
Mittlerer absoluter Trainingsfehler [Punkte] 44,16
Mittlerer absoluter Testfehler [Punkte] 44,69

Tabelle 6.1: Ergebnisse: Lineare Regression

Für das Experiment zur Verbesserung der Vorhersage der erwarteten Messpunkte werden
die beschriebenen Eingangsmerkmale verwendet. Die vorhandenen Samples werden in
ein Trainings- und ein Testset im Verhältnis 90% (19.206) zu 10% (2.134) unterteilt. Als
Metrik für die Bewertung der Qualität der Vorhersage der erwarteten Messpunkte wird
der mittlere absolute Fehler (engl.mean absolute error, MAE) in Messpunkten gewählt:

MAE =
∑
|ŷ−y|
ŷ

Für die Regression wurden drei gängige Verfahren miteinander verglichen:

• Lineare Regression (Tabelle 6.1) [38]

• Regression durch einen Random Forest (Tabelle 6.2) [42, 3]

• Regression durch Extremely Randomized Trees (Tabelle 6.3) [14]

53



6 Auswertung

Abbildung 6.9: Korrelationen der Merkmale für die ersten zwei Hauptkomponenten

Metrik Ergebnis
Mittlerer absoluter Trainingsfehler [Punkte] 2,2
Mittlerer absoluter Testfehler [Punkte] 7,87

Tabelle 6.2: Ergebnisse: Random Forest Regression

Die Extremely Randomized Trees zeigen die beste Performance hinsichtlich des Trai-
ningsfehlers und des Testfehlers sowie eine leichte Verbesserung gegenüber der Regression
mit einem herkömmlichen Random Forest. Insgesamt wurde ein durchschnittlicher Test-
fehler von ca. fünf Messpunkten erreicht. Die lineare Regression zeigt die schlechtesten
Ergebnisse, da der Zusammenhang von Eingangsvariablen und Zielgröße durch eine Li-
nearkombination nicht ausreichend modelliert werden kann und Eingangsvariablen nicht
unabhängig voneinander sind. Obwohl ein Fehler von 5 Punkten auf großen Distanzen
noch zu großen Einfluss auf die in dieser Arbeit verwendeten Konzepte hat, lässt sich

Metrik Ergebnis
Mittlerer absoluter Trainingsfehler [Punkte] 0,11
Mittlerer absoluter Testfehler [Punkte] 4,88

Tabelle 6.3: Ergebnisse: Extremely Randomized Trees
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sagen, dass Verfahren dieser Art durchaus verwendet werden können, um die Vohersage
der gemessenen Punkte zu verbessern.

Zusammenfassend lässt sich sagen, dass die in dieser Arbeit vorgestellten Konzepte ge-
eignet sind, um Manipulationen der Attribute eines Objektes zu erkennen. Schwächen
sind Objekte in großer Entfernung, die nur eine geringe Anzahl an Messpunkten besitzen.
Hier können Machine-Learning Verfahren für das Modellieren der Regression verwendet
werden, um die Reichweite zu optimieren. Das geometrische Objekt-Modell ist der ent-
scheidende Faktor für den Grad der erkennbaren Manipulationen. Die Optimierung dieses
Modells würde direkt in einer verbesserten Erkennung minimaler Manipulationen resul-
tieren. Das Laufzeitverhalten des Prototypen ist linear in Abhängigkeit zur Länge der
Objektliste. Durch Optimierung der Laufzeit könnte es möglich sein, Angriffe auch bei
höheren Geschwindigkeiten rechtzeitig zu erkennen, so dass Gegenmaßnahmen eingeleitet
werden können.
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7 Fazit und Ausblick

In diesem Kapitel wird die Arbeit noch einmal zusammengefasst und es wird ein Fazit
gezogen. Zudem wird ein Ausblick über weitere mögliche Vorschungsrichtungen gegebe-
nen.

7.1 Zusammenfassung

Moderne Komfort- und Sicherheitsfunktionen sind in der neuesten Generation von Au-
tomobilen durch LiDAR basierte maschinelle Wahrnehmung realisiert. Zusätzlich gilt
LiDAR als Schlüsseltechnologie für zukünftige Entwicklungen im Bereich des autonomen
Fahrens. Angriffe auf die Wahrnehmung können schweren Schaden zur Folge haben und
gefährden die Sicherheit der am Straßenverkehr beteiligten Menschen.
In dieser Arbeit wurden Angriffe auf LiDAR-basierte Wahrnehmungsalgorithmen iden-
tifiziert und analysiert. Es wurden IDS Systeme als möglicher Schutzmechanismus vor
dieser Art von Angriffen vorgestellt und es wurden Anforderungen formuliert und priori-
siert. Basierend auf diesen Anforderungen wurden Lösungsansätze zum Schutze der Inte-
grität der wichtigsten Attribute der Applikationsschnittstelle vorgestellt. Eine Auswahl
an vorgestellten Konzepten wurden prototypisch realisiert. Der Prototyp wurde durch
die Verwendung von Simulationsdaten und realen Daten hinsichtlich der funktionalen
Anforderungen und der Qualtität der Funktionalitäten ausgewertet.

7.2 Ergebnisse

1. Die LiDAR basierte maschinelle Wahrnehmung ist integraler Bestandteil moder-
ner Assistenzsysteme und eine essentielle Kernfunktion für den autonomen Betrieb
eines Fahrzeugs.
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7 Fazit und Ausblick

2. Moderne Architekturen sind verteilte Systeme, in welchen Funktionalitäten der
maschinellen Wahrnehmung und die der Assistenzsysteme auf verschiedenen Steu-
ergeräten integriert sind.

3. Schwächen der Bus-Protokolle bedrohen die Integrität der Informationen, welche
innerhalb des IVNs übertragen werden, und ermöglichen eine neue Art von An-
griffsszenarien auf den perception-layer.

4. State-of-the-art Schutzmechanismen, um die Integrität der Transportschicht zu ge-
währleisten und Angriffe zu verhindern, sind aufgrund von limitierten Resourcen
und Echtzeitanforderung nicht immer realisierbar.

5. Auf Anomalieerkennungsverfahren basiergende IDS, die in dieser Arbeit vorgestellt
wurden, sind ein geeignetes Werkzeug um Angriffe auf das perception-layer zu er-
kennen.

6. Die Implementation dieser Konzepte muss hinsichtlich ihrer Laufzeit so optimiert
werden, dass die Erkennung eines Angriffes auch bei höheren Geschwindigkeiten
innerhalb eines Zeitrahmens erfolgt, der es erlaubt, rechtzeitig Schutzmaßnahmen
einzuleiten um Schaden zu verhindern.

7. Verfahren der Regressionsanalyse aus dem Bereich des maschinellen Lernens eignen
sich, um die in dieser Arbeit vorgestellten Konzepte zu optimieren.

7.3 Ausblick

Die in dieser Arbeit identifizierten Angriffe und vorgestellten Schutzkonzepte liefern ei-
ne Grundlage für mögliche weiterführende Forschungsarbeiten. Zum einen könnte das
Verhalten realer ADAS Systeme hinsichtlich der hier identifizierten Angriffe untersucht
werden, um quantifizierbare Anforderungen an die Laufzeit der IDS Mechanismen ab-
zuleiten. Weiterhin kann untersucht werden, in welchem Maße die vorgestellten Mecha-
nismen, hinsichtlich der identifizierten Schwäche bei der Erkennung von Objekten in
großen Entfernungen, durch ein Machine-Learning Verfahren verbessert werden können.
Als Alternative zu dem in dieser Arbeit vorgestellten Scoring-Mechanismus kann erforscht
werden, ob sich Machine-Learning basierte Klassifikationsverfahren für die Ausgabe in
Form von Labels eignen würden.
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